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PREAMBULO

EI ITAIH tiene la conviccion de aplicacién y desarrollo del Sistema de Control Interno, asi como la
eficiencia, economia de gestién y la calidad en cada uno de los servicios que provee, de igual
manera como la reduccién efectiva de la posibilidad de ocurrencia de actos de corrupcion,
desde un enfoque preventivo, disciplinado y sistematico. Para ello se les brinda a las areas los
elementos y métodos para una autoevaluacion de riesgos, a través de la presente guia técnica.

(QUE ES UN RIESGO?

se define como la combinacién de la probabilidad que se produzca un evento y sus
consecuencias negativas que genere. Los factores que lo componen son la amenaza vy
vulnerabilidad; también puede ser considerado como la exposicion a una situacion donde hay
una posibilidad de sufrir un dafo o de estar en peligro.

¢ QUE ES LA ADMINISTRACION DE RIESGOS?

Es el conjunto de elementos de control que, al interrelacionarse, permiten a la institucién o al dreq,
evaluar aquellos eventos negativos, tanto interno como externos, que puedan afectar o impedir
el logro de sus objetivos o los eventos positivos que permitan identificar oportunidades para un
mejor cumplimiento de su funcién.

¢PARA QUE SIRVE LA ADMINISTRACION DE RIESGOS?
Ayuda a los mandos superiores, medios y operativos a tener control sobre aquellos eventos que,
en caso de materializarse, puedan afectar el desarrollo y funcionamiento de los procesos para

alcanzar el objetivo que persigue la institucién.

¢ CUALES SON LOS OBJETIVOS DE LA ADMINISTRACION DE RIESGOS?

» Generar una vision sistematica acerca de la administracién y evaluaciéon de resgos,
consolidado en un Ambiente de Confrol adecuado para la insfitucion que fije la
orientacion clara y planeada de la gestién dando las bases para el adecuado desarrollo
de las Actividades de Control.

» Opfimizar las labores del personal y mejorar la calidad de los resultados y funciones

institucionales. i
» Brindar una herramienta que facilite una adecuada administracién del riesgo. \
» Proteger los recursos institucionales. \\\
» Introducir dentro de los procesos y procedimientos la administracion de resgos. N R
» Hacer participes a todos los trabajadores en la busqueda de acciones encaminadas a

prevenir los riesgos.
Asegurar el cumplimiento de normas y regulaciones internas y externas.

v
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El propésito principal del Sistema de Control es la eliminacién o reducciéon de los riesgos, se
encamina a que el proceso y sus controles garanticen, de manera razonable que estos se estan
minimizando o se estan reduciendo vy, por lo tanto, que los objetivos de la institucion seran

| glcanzados

¢ CUALES SON LOS TIPOS DE RIESGO?

Tipologia de Riesgos

Discrecionales

_ Resultan de la foma de una posicién de riesgo

No Discrecionales
Resultan de la operacién de la institucién

» Presupuestal
» Financiero
» Crédito

» liquidez

» Estratégico o sustantivo
~ De reputacion o imagen
» Integridad

» Operative

» Tecnolégico

» Legal

» Administrativo

» Servicios

» Seguridad

» Obra publica

» Recursos humanos

» En la presente guia, nos enfocaremos a los riesgos denominados no discrecionales,

fundamentalmente al lamado riesgo operativo.

v
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_¢CUALES SON LOS ELEMENTOS EN EL PROCESO DE ADMINISTRACION DE RIESGOS?

Denominacién

i3 1

Descripcién

a) Establecer el contexto

Establecer el contexto
estratégico, organizacional y de

administracion de riesgos, en el cual tendrd lugar |

el resto del proceso. Deberian establecerse

| criterios contra los cuales se evaluardn los riesgos

y definirse la estructura del andlisis.

b) Identificar riesgos

Identificar qué, por qué y cémo pueden surgir las
cosas como base para andlisis posterior.

c) Analizar riesgos

Determinar los controles y analizar riesgos en |
términos de consecuencias y probabilidades en |
el contexto de esos controles. El andlisis deberia
considerar el rango de consecuencias
potenciales y cuan probable es que ocurran esas |
consecuencias. Consecuencias y probabilidades |
pueden ser combinadas para producir un nivel
estimado de riesgo.

d) Evaluar riesgos

Comparara niveles estimados de riesgos contra

los criterios preestablecidos. Esto posibilita que los
riesgos sean ordenados como para identificar las
prioridades de administraciéon. Si los niveles de
riesgo establecidos son bajos, los riesgos podrian
caer en una categoria aceptable y no se
requeriria un tratamiento. /

e) Tratar riesgos

Aceptar y monitorear los riesgos de baja
prioridad. Para ofros riesgos, desarrollar e
implementar un plan de administracion

i |
- especifico. | N
Monitorear y revisar el desempefio del sistema de \
f]  Monitorear y revisar administracién de riesgos y los cambios que \
podrian afectarlo. _ | ~3
. : N
Comunicar y consultar con interesados internos y \

g) Comunicar y consultar

externos segun corresponda en cada etapa del

» La administracion de riesgos se puede aplicar en una institucion, en sus diferentes niveles.
Se puede aplicar a nivel estratégico u operativo; asi como en proyectos, para asistir con

proceso de administracion de riesgos vy
I | concerniendo al proceso como un todo. .
decisiones o administrar areas en especifico reconocidas de riesgo.
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A continuacion, se numeran las etapas propuestas para que las areas del ITAIH, administren de
una forma sistematica los riesgos a los que se enfrentan.

Objetivos
estratégicos

] » Establecer el objetivo estratégico conforme a la normatividad y a lo dispuesto en el

| Programa Estratégico Institucional.

» Establecer objetivos especificos en cada dreq, la misién y visién institucional, asi como
los principios de integridad que la rigen.

» Establecer objetivos sobre programas de administracién de riesgos.

_ - Identificar los procesos sustantivos, adjetivos y estratégicos, asi como los riesgos
_ potenciales que amenazan el logro del objetivo institucional.

| » |dentificar posibles eventos en un entorno externo que podrian influir en el logro de
| los objetivos, por ejemplo: cambios en el marco legal, economiay en la politica.

Identificar

| » Valorar el posible impacto y probabilidad de ocumencia que representa la

| materiglizacién de los riesgos identificades en perjuicio del logro del objetivo
institucional.

| ~ Priorizar los riesgos en términos de mayer a menor impacto y frecuencia para definir las

| acciones a corto y mediano plazo para su mitigacién.

Evaluar y
analizar

» Determinar un plan de accién para mitigar, pfhc{:;l;mm, los riesgos evaluados con
alto impacto y probabilidad de ocumencia (analizar diferentes opciones para
determinar la mds adecuada en funcién de las implicaciones y caracteristicas

Responder

v

institucionales).
Definir fechas de implementacién del plan y sus responsabilidades.

Controlar,
monitorear y

Y

Seguimiento del avance de las actividades establecidas en el plan de accién y
determinaria efectividad de la gestién del riesgo.
Establecer, eliminar o actualizar controles respecto de su efectividad en la mitigacién de

los riesgos.

comunicar Informar al Comité de Confrol y Desempefio Institucional (COCODI).

v

» Respecto de las funciones que se desempefian, la estructura organizacional, el manejo
presupuestario y contacto ciudadano, es necesario identificar las dreas, procesos y
actividades mas vulnerables a la ocurrencia de riesgos, que atenten contra el logro de su
objetivo.
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COMPONENTES DEL MARCO DE CONTROL INTERNO COSO 2013

A continuacion, se presenta un esquema de la estructura que debe de guardar un Sistema de
Control Interno y se describen cada uno de sus componentes.

Compromiso de los litulares de las insfituciones y unidades adminiskativas.
Desanollo del lalenlo humano.

Plan eshralégico.

Estuchura organizacional.

Modelo operafiva por proceso.

Fomenta la rendicién de cuenias.

Ambiente de
Control

Evaluacién j

de Riesgos

YYYVYVY

Contexto estratégico.

Identificacion de riesgos.

Andlisis y evaluacion de riesgos.
Politicas de adminisiracion de riesgos.
Tolerancia al riesgo.

VVVY¥YY¥Y

» Politicas y manuales operativos.
Actividades » Procedimientos documentados.

— » Se selecciona y desarrolla controles generales tecnolégicos de informacion.
de Conirol » Controles a nivel proceso.

> Indicadores de gnﬁén.

nfor .z » Sistemas de informacion.
! ?CIOI'.I ,v — > Andlisis e identificacion de informacion relevante.
Comunicacién » Canales de comunicacién interna y extema.

» Auditoria interna.

’ » Autoevaluacién.
Supervision = » Evaluaciones independientes.
» Mejora continua.

—

Alreferirse la presente Guia a Evaluacién de Riesgos es importante precisar que este componente
consiste en el proceso para identificar los riesgos a los que estén expuestas las diferente dreas que
conforman el Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental y
Proteccion de Datos Personales del Estado de Hidalgo, durante y en el desarrollo de sus procesos
y actividades, al igual que deben ser analizados los distintos factores, internos y externos que
pueden provocarlos, con la finalidad de definir las estrategias que permitan administrarlos, con

N
ello, permitira conftribuir razonablemente al logro del objetivo, metas e indicadores institucionales.
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Objetivos Estratégicos
Conocimiento
puntual de los Definicién de metas y objetivos de Objetivos de
objetivos cada drea acorde a los administracion de
institucionales institucionales. riesgos
contenidos en el v
Plan estratégico. _8
e )
O Identificacién de Riesgos 2
-6 $Qué y como puede pasar? 5
0 &= §
U Evaluacién y andlisis de riesgos i
g % Determinar probabilidad de -
ocurrencia 3
E Determinarimpacto
O Establecer la prioridad del riesgo de Identificar controles existentes y O
U acuerdo a impacto y probabilidad verificar efectividad 2‘
o
= =%
Respuesta de losriesgos (D
» Tratamiento de los riesgos o
» |dentificar opciones de mitigacién Politicas de
» Evaluar el costo-beneficio Administracién de
» Determinar Plan de Mitigacién Riesgos
» Implementar Plan de Mitigacién
¢{¢QUE SON Y COMO SE IDENTIFICAN LOS OBJETIVOS ESTRATEGICOS? /,/

Son aquellos que guian a la institucién para el logro de su misién y vision. A partir de éstos se
establecen los llamados objetivos operativos, de informacién y de cumplimiento, asi como las
metas especificas para las diferentes areas.

Es importante que los responsables de la implementaciéon del proceso de administracién de
riesgos, conozcan el funcionamiento general de la institucién, asi como las metas y objefivos
estratégicos de la misma.

Para lograr lo anterior, al igual que para identificar los objetivos estratégicos, se recomienda que
los responsables de la aplicacion de dicho proceso revisen:

» Documentos basicos como, el Plan Estratégico Institucional, con el propésito de cono &r
la mision, vision, valores y directrices generales de la institucién.
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» La estructura orgdnica de la institucion, asi como las afribuciones en el dmbito de su
competencia, (reglamento o estatuto orgdnico).

» La dlineacién de las metas y objetivos particulares de cada darea, con las institucionales,
asi como con el objetivo estratégico.

Para establecer un programa de administracion de riesgos es primordial que los responsables de
las dreas que conforman el Instituto de Transparencia, Acceso a la Informacién Publica
Gubernamental y Proteccion de Datos Personales del Estado de Hidalgo tengan conocimientos
referentes a la estrategia institucional.

FACTORES INTERNOS Y EXTERNOS

El proceso de administracion de riesgos considera identificar los factores internos y externos que
generan los riesgos confrarios al logro de los objetivos estratégicos.

» Elandlisis de los factores externos se lleva a cabo a partir del conocimiento de situaciones
del entorno de la institucion, tanto de cardcter social, econémico, cultural, de orden
publico, politico, legal o tecnolégico.

» Los factores internos deberdn ser analizados como parte del entendimiento actual de la
institucion, principalmente del componente de ambiente de control, la estructura
organizacional, modelo operativo, cumplimiento de planes y programas, sistemas de
informacién, documentacion, asi como de politicas, procedimientos y recursos
financieros, entre los mas relevantes.

Para llevar a cabo estos andlisis es necesario emplear herramientas como: ‘

v Entrevistas

v' Cuestionarios

v Luva de ideas
i
| Con Los responsables de las areas, que tengan conocimiento del funcionamiento de los
|_procesos y actividades del ITAIH -

» En el diagrama de flujo de los procedimientos que llevan a cabo las dreas pueden ser
ubicados posibles riesgos.
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A continuacidn, se muestran algunos ejemplos de factores internos y externos:

Factores Internos

Factores Externos

Personal: La salud laboral, seguridad en el frabaijo,
ambiente de trabgjo, relaciones Ilaborales,
diversidad y discriminacién; podria detonar riesgos
significativos para la institucién,

Cambios en el marco legal: Podria implicar un riesgo
para la institucién, debido a que no se encuentra
preparada para atender u observar el cumplimiento
de nuevos requerimientos.

Tecnologias de Informacién: Confidencialidad de la
informacién, integidad de la informacion,
privacidad de los datos, indisponibiidad de los
sistemas, caida de telecomunicaciones, entre ofros.

Medioambientales: Pandemia, terremoto,
inundacion, incendio, inestabilidad social, entre
otros; los factores medioambientales detonan
riesgos criticos de continuidad en la operacién de la
institucion.

Procesos: Disefio y documentacién de los procesos,
conocimiento de enfradas y salidas, asi como
responsabilidad de los procesos. Las fallas en los
procesos son una causa recurrente que detona
riesgos para la institucion.

ENTORNO DONDE SE MATERIALIZAN LOS RIESGOS

Es importante mencionar, en que entormno se materializan los riesgos para identificar plenamente
cada uno de los elementos que se encuentran presentes cuando ocurren.

» En este apartado se hace hincapié en diferenciar entre las causas y los efectos de un riesgo.

Aunque no siempre es facil delimitar la frontera entre ambos, las causas definen el origen del

resgo y permiten identificar la esencia de lo

que se considera como riesgo, asi como la

clasificacion de estos, mientras que los efectos son las consecuencias o resultados que las causas
producen y tienen la caracteristica particular de ser el detonador para posteriormente cuantificar

y medir el riesgo.

Factores/Cavusas Riesgo Potencial Impacto/Consecuencia
R Cc.rlegorios de Riesgos Financieros
3 » Corrupcion » Recursos  publicos mal

Fallos en procesos, sistemas y » Relaciones loborales vy utilizados
personas seguridad en elempleo » Desvio de presupuesto

Sibitnos » Falias, caidas de sistema, » Perdidas por actos de
Politicas  gubermameniales s X . S g

U = 2 » Darios a activos materiales
legsiacion, fecnologio, » Fallas o emores  en No Financieros
desastres naturales OrO0s0s > Dafio a lareputacién
e \
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Ejemplo
Causa Riesgo potencial Impacto

Falta de divisidn de funciones. | Corrupcion. Que una persona | (Recursos)
Un responsable de drea tiene | responsable del area compre | Pérdida econémica para la

la facultad para solicitar, | materiales de oficina | institucién.
framitar y autorizar una | innecesarios y ademds los
compra de materiales. sustraiga, para posteriormente

obtener un beneficio personal.

IDENTIFICACION DE RIESGOS

Consiste en determinar cudles son los fipos de riesgo existentes y cudl es su influencia en las
actividades y procesos del ITAIH. '

» Es clave para el proceso de administracion de riesgos, el conocimiento de las fuentes de
riesgo.

» Elrealizar un inventario de riesgos y analizar las causas de los eventos que los generan.

La idenfificacion de riesgos, representa una de las actividades clave dentro del proceso de
administracién de riesgos, ya que debe iniciar con reconocer los procesos y subprocesos por los
cuales se cumplen los objetivos institucionales.

Es importante llevar a cabo una clasificacion de los diferentes tipos de riesgos que existen en los
siguientes grupos:

Estratégico
Financiero
Operativo
Tipos de Riesgo  — Legal
Tecnoldgico

A la infegridad

A la reputaciéon o imagen
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Como se ha mencionado antes, la identificacion de riesgos es el primer procedimiento de la
administracion de riesgos e incluye la revisidn de factores tanto internos como externos que
podrian influir en la adecuada implementacién de la estrategia y logro de objetivos.

» Para la identificacion de riesgos se utilizaran diferentes fuentes de informacién, como
registros histéricos, observaciones, entrevistas, encuestas, reuniones con directivos y con
personas de todos los niveles, donde los elementos a analizar son los siguientes:

Riesgo Descripcién Posibles Frecuencia Impacto Medidas
Consecuencias Correctivas
Posibilidad de | Serefiere alas | Es el resultado de | Es una Grado de Acciones
ocurrencia de | caracteristicas | un evento medida de la | afectacién que | concretas que
aquella generales o las | expresado proporcién o | produce una una vez
sitvacién que | formas en que | cudlitativamente | tasa de consecuencia | implementadas
pueda se observa o o ocurrencia de | sobre un conducen a
enforpecerel | o nifiesta el cuantitativamente | un evento objetivo. corregrr,
ggggr?cl)uo y riesgo siendo una expresada CC_’;‘"OJOL
complimiento | i9entificado. pérdida, como el jngera
T desventaja o numero de eliminar el
de los objetivos J ; riesgo
; ganancia. ocurrencias
y funciones identificado.

institucionales.

de un evento
dado.

» Paralos elementos de frecuencia e impacto, se ha determinado una tabla de valores que
definen los diferentes niveles contemplados, una estimacion de las variables:

TABLA DE VALORES DE FRECUENCIA

Nivel

Descripcion

Descripcion Detallada

A Casi siempre ocurre

Se espera que ocurra en la mayoria de las circunstancias

B Es muy probable

Probablemente ocurre en la mayoria de las circunstancias

G Es

medianamente
probable

Ocurre con cierta frecuencia

D Es raro que ocurra

Ocurre excepcionalmente
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TABLA DE VALORES DE IMPACTO
Nivel Descripcién Descripcién Detallada
] Insignificante No hay consecuencias graves para el cumplimiento de los

compromisos y objetivos institucionales

2 Menor Hay consecuencias que dificultan el cumplimiento de los
compromisos y objetivos institucionales

3 Moderado Hay consecuencias graves que dificultan el cumplimiento de
los compromisos y objetivos institucionales

4 Desastroso Hay consecuencias graves que impiden el cumplimiento de
los compromisos y objetivos institucionales

ANALISIS Y EVALUACION DE RIESGOS

» El objetivo del andlisis es el de establecer una valoracién y priorizacion de los riesgos con
la finalidad de clasificarlos y proveer la informacién para establecer su nivel, asi como las
acciones que se van a implementar.

» Elandlisis del riesgo dependerd de aspectos, como lo es, su origen, disponibilidad de los
datos y de las consecuencias que ocasionen.

Una vez realizado el andlisis de los riesgos con base en los aspectos de frecuencia e impacto, se
dispondra la informacion recogida, en la siguiente matriz de priorizacién, la cual permitira
determinar cudles riesgos requieren tratamiento inmediato (los que se ubiquen en la zona de

Riesgo Alto).
Impacto /
’ 1 2 3 4 4
S A | Medio Alto Alto Alto
¢ | B | Bagjo Medio Alto Alto
¢ | C |Bajo Bajo Medio Medio ;
~ | D | Bagjo Bajo Bajo Bajo

» Esta matriz determina los riesgos a los cuales se les debe aplicar tratamiento inmediato, a
mediano y largo plazo.

En este momento se revisardn las posibles acciones o medidas para controlar, mitigar o eliminar
los riesgos, y se elaborard un informe del estado de los riesgos en el drea.

» La evaluacién de riesgos es la etapa subsecuente a la identificacién del proceso de
administracion de riesgos, en la cual se valora la probabilidad de ocurrencia del riesgo y
el impacto que puede producir en caso de que se materialice. \
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» Probabilidad de ocurrencia se valora con base en la frecuencia; es decir, cudntas veces
podria ocurrir el riesgo; considerando los factores internos y externos.

» Impacto se valora tomando en cuenta las consecuencias que puede ocasionar a la
institucion en caso de que el riesgo se materialice.

A continuacion, se muestran las escalas para la evaluacion de riesgos en probabilidad e impacto.

» En el grado de impacto, debe considerarse el valor 10 de mayor jerarquiay 1 de menor.

ESCALA DE EVALUACION DE LA PROBABILIDAD DE OCURRENCIA DEL RIESGO

1 Recurrente Muy alta, se fiene plena seguridad que éste se materialice, tiende a
2 estar entre 90% y 100%

3 Muy Probable Altq, se tiene entre 75% a 95% de seguridad que se materialice.

4

5 Poco Probable | Media, se tiene entre 51% a 74% de seguridad que se materialice.

6

7 Inusual Baja, se tiene entre 25% a 50% de seguridad que se materialice.

8

9 Rara Muy baija, se tiene entre 1% a 25% de seguridad que se materialice.

10 '

ESCALA DE EVALUACION DEL IMPACTO EN CASO DE MATERIALIZARSE EL RIESGO

1 Catastréfico

Influye directamente en el cumplimiento de la misién, visién y objetivos
de la institucion; asimismo puede implicar pérdida patrimonial o dafio
de la imagen, dejando ademds sin funciones total o parcialmente por
un periodo importante de tiempo, afectando los programas o servicios
que entrega la institucion.

] Grave

Podria dafar de manera significativa el patrimonio institucional, dafio
a la imagen o al logro de los objetivos estratégicos. Asimismo, se
necesita un periodo de tiempo considerable para restablecer Ia
operacion o corregir los dafios.

Moderado

Causaria una pérdida importante en el patrimonio o un dafio en la

Bajo

imagen institucional.
\N —
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8 No afecta el cumplimiento de los objetivos estratégicos y que en caso
de materializarse podria causar dafios al patrimonio o imagen, que se
puede corregir en poco tiempo.
Menor Podria tener efectos muy pequefios en la institucién.
10

Al'haber recabado la informacién que se describe en las tablas anteriores, se procede a realizar

la llamada matriz de evaluacion de riesgos:

Probabilidad

Impacto

Valor del Riesgo

Prioridad del Riesgo

PRIORIZACION DE LOS RIESGOS

» Una vez redlizada la valoraciéon de la probabilidad e impacto, es necesario priorizar los

riesgos.

Este proceso lo redliza de manera automatica el Sistema Automatizado de Administraciéon de
Riesgos y permite determinar cudles riesgos requieren un tratamiento inmediato. De esta forma la
institucion estd en posibilidades de establecer sus niveles de tolerancia a los riesgos.

La escala para priorizar riesgos se muestra a continuaciéon y determina la gravedad del riesgo de
acuerdo con la probabilidad e impacto determinados al momento de la evaluacion.

Zona de Riesgo Tolerable
Determinar si los riesgos ubicados en esta zona se aceptan,
previenen o mitigan.

Zona de Riesgo Moderado
Determinar si las medidas de prevencion y vigilan para los
riesgos ubicados en esta zona, se comparten o transfieren
para mitigarlos de manera adecuada.

Zona de Riesgo Alto

\
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Determinar si las medidas a mitigar los riesgos ubicados en
esta zona, se comparten o transfieren para gestionarlos de
manera adecuada.

Zona de Riesgo Significativo
Riesgo Grave - | Tomar las medidas necesarias para mitigar los riesgos que se
- 7.6-10 | encuentran en esta zona, es recomendable establecer un

plan para tales fines.

EVALUACION DE CONTROLES

Una vez que se han identificado, evaluado y priorizado los riesgos; es necesario revisar las
actividades de contfrol que existen para mitigarlos; asimismo, es importante evaluar qué tan
efectivos son tanto en su operatividad como en su disefio.

» Esta actividad es clave, ya que la existencia de controles inadecuados o inefectivos
manifiestan una gestién de riesgos nula.

MATRIZ DE VALORACION BASICA DE LOS CONTROLES ASOCIADOS A LOS RIESGOS IDENTIFICADOS
Y EVALUADOS

Controles (" I
Nomero | Nombre | Tipo de | Frecuencia Area Evidencia | Evidencia | Efectividad | Disefio | ;Existe
de de Control de Responsable de la del del Control del Riesgo
Control | Control Ejecucién | del Control | Ejecucién | Control Control | ;Residual?

B

MATRIZ GENERAL DE RIESGOS

Cada uno de los apartados anteriores, forman parte de la llamada Matriz de Riesgos y Controles; \
dicha matriz constituye una herramienta de gestion de riesgos, la cual se encuenira automatizada
en el Sistema Automatizado de Administracion de Riesgos, ésta permite documentar los procesos

y objetivos criticos y correlacionarlos con los riesgos que amenazan su logro.

/

» Con ello, se determina el nivel de riesgo, control y tipo de respuesta que requiere cada
riesgo.
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MATRIZ DE RIESGOS Y CONTROLES

Objetivo
o Meta

Factores
de
Riesgo

Riesgo

Consecuencias
%

Probabilidad de Ocurrencia

Grado de Impacto %

o
Poco Posible Muy Casi | Muy | Alto | Medio | Bajo
Probable | 2.5-5 | Probable Seguro | Alto | 2.55 | 5-7.5 | 7.510
0-2.5 5-7.5 7.5-10 | 02.5

Menores 0-25

Moderadas 25-
50

Mayores 50-75

Catastréficas
75-100

MAPA DE RIESGOS

El mapa permite ubicar qué riesgos tienen mayor grado de frecuencia e impacto; a partir de esto
deberd decidirse la respuesta para cada uno de los riesgos ubicados con niveles altos.

» El Sistema Automatizado de Administracion de Riesgos también permite visudlizar la
ubicacion de los riesgos.

En el Mapa de Riesgos, se plasma la representacion grafica de uno o mas riesgos, lo cual permite
vincular la probabilidad de ocurrencia y suimpacto en forma clara y objetiva.

Probabilidad de Materializacion

3

Il. Riesgos de Atencion
Periddica

5

Impacto del Riesgo
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NIVEL DE TOLERANCIA AL RIESGO Y APETITO DE RIESGO

La tolerancia y el apetito de riesgo son términos muy usados, y que a menudo se utilizan de
manera indistinta; sin embargo, existe diferencia entre ambos términos.

» Tolerancia al Riesgo: Es la canfidad maxima de un riesgo que una institucion puede
soportar sin causar graves danos al logro de los propésitos de la institucion.

» Apetito de Riesgo: Es el riesgo que la institucion estd dispuesta a aceptar en la busqueda
del logro de sus objetivos y metas institucionales.

Principales Caracteristicas

Tolerancia al Riesgo Apetito de Riesgo
Es posible medir y confrastarla con los objetivos| Establecer el apetito de riesgo a nivel de
(en los mismos términos). institucion

Debe mantener coherencia con el apetito al | Es posible expresarlo o establecerlo mediante
riesgo (qué nivel de riesgo estd dispuesto a | un mapa de calor
aceptar).

Establecer riesgos que la institucion no estd
dispuesta a aceptar.

¢COMO ESTABLECER EL NIVEL DE TOLERANCIA A LOS RIESGOS?
1.- El responsable propondrd los niveles de tolerancia necesarios para la gestion del riesgo.

2.- El responsable revisard los niveles de tolerancia implementados al menos una vez al afo o
cuando se requiera, con la finalidad de asegurar que se encuentran en los niveles razonables.

3.- Una vez implementados los niveles de tolerancia, serdn comunicados a las dreas involucradas.

4.- Elresponsable realizard un informe trimestral, derivado de la supervision periédica de los niveles
de tolerancia, dicha supervision serd determinada por la frecuencia establecida por los
indicadores.

» Indicadores de desempeno son instrumentos que proporcionan informacién cuantitativa
sobre el desenvolvimiento y logros de una institucién, en el marco de sus objetivos
estratégicos, asi como de su visiébn y mision.

S.- Los responsables deben supervisar el comportamiento de los niveles de tolerancia presentados
en cada uno de los riesgos, mediante indicadores de riesgos. -
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» Un indicador de riesgos es una métrica para determinar qué tan posible es que la
probabilidad de un evento, combinada con sus consecuencias, supere el apetito de
riesgo de la Institucion (es decir, el nivel de riesgo que la institucién estd preparada para
aceptar).

6.- En caso de que el nivel de riesgo observado, exceda el nivel de tolerancia autorizado, las
personas responsables, informaran del riesgo después de haberla detectado.

PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)

Es un proceso administrativo integrador y transversal a toda la Institucién, el cual permite mantener
alineadas y vigentes todas las iniciativas, estrategias, a los actores, planes de respuesta y demas
componentes de la continuidad funcional la institucion.

» Su finalidad es responder ante una crisis, incidente o desasfre que amenace la continuidad
de las operaciones de la institucion.

Estos planes buscan mantener la continuidad en las operaciones y servicios de acuerdo con los
objetivos institucionales, antes, durante y después de una interrupcién general de cualquier tipo.

VENTAJAS DEL PLAN DE CONTINUIDAD DEL NEGOCIO

Es una herramienta que permite prevenir o evitar los posibles escenarios originados por una
situacion de crisis, asi como minimizar las consecuencias econdémicas, de reputacion o
responsabilidad civil derivadas de la misma.

CONTENIDO DEL PLAN DE CONTINUIDAD DEL NEGOCIO

Dicho plan permite anticiparse a la situacién de crisis y garantizar el desarrollo normal de las
actividades, determinando los riesgos de magnitud suficiente para poder responder ante el
peligro de un evento, por lo tanto, continuar con el funcionamiento normal de la institucién y
sefalando las acciones a adoptar en caso de que algun riesgo se materialice.

» Ayuda a determinar de antemano qué informacién es critica y cémo debe
salvaguardarse.

» Estos planes son una herramienta de estabilidad y continuidad que aporta prestigio a Ias &

instituciones que los implantan. N

El plan se inicia en las operaciones y progresa hasta garantizar su continuidad, los resultados de

METODOLOGIA DEL PLAN DE CONTINUIDAD DEL NEGOCIO
cada etapa alimentan a la siguiente, con lo que se logra una evolucién coherente.

A lo largo del desarrollo se deben cubrir los siguientes objetivos:
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» Obtener una imagen clara y detallada de los procesos sustantivos y adjetivos relevantes
de la institucion, determinando sus interdependencias y riesgos.

» Lograr un conocimiento profundo de la plataforma tecnolégica de la institucion.

» Determinar las necesidades criticas para permitir un grado de operatividad en linea con
los planes estratégicos y metas definidas.

» Desarrollar una solucién con relacion a los requisitos y expectativas de la institucion.

» Prever y documentar las acciones necesarias para restaurar las actividades de la
institucion.

RESILIENCIA

Es la capacidad de un sistema expuesto a una amenaza, para resistir, absorber, adaptarse y
recuperarse de sus efectos de manera oportuna y eficaz, lo que incluye la preservacion y la
restauracion de sus estructuras y funciones basicas.

Laresiliencia de una instituciéon con respecto a los posibles eventos que resulten de una amenaza,
se determina por el grado en que ésta cuenta con los recursos necesarios y es capaz de
organizarse tanto antes como durante una crisis o un desastre natural.

» Este concepto incluye al personal de la institucion, asi como, los procesos sustantivos,
adjetivos, estratégicos, de tecnologia e infraestructura.

Contar con un Plan de Continuidad de Negocio permite garantizar la continuidad de la actividad
frente a una crisis, aumentando las posibilidades de supervivencia funcional de la institucion.

POLITICA DE RESPUESTA AL RIESGO

La institucion cuenta con una serie de procesos para ejecutar cada una de sus funciones, las
cuales consisten en las entradas, el proceso, y los resultados.

N
» Losriesgos puedan afectar la dindmica descrita en el parrafo anterior, por lo tanto, tienen \
que contrarrestarse a fravés de la implementacion de controles efectivos. ‘““\\

La politica de respuesta debe contemplar los siguientes aspectos:

estratégicos y que se concluye que no estd en condiciones de mitigarlo razonablemente, se

1.- Asumir el riesgo: Una vez analizado el grado de impacto que el riesgo tiene sobre los objetivos
decide retenerlo y no ejecutar accién alguna.

» Esta estrategia deberd usarse sélo para riesgos de bajo impacto y baja probabilidad de
ocurrencia.




@-q Instituto de Transparencia, Acceso a la Informacion

t .h Publica Gubernamental y

ital Proteccion de Datos Personales del Estado de
Hidalgo

2.- Vigilar el riesgo: Debe darse seguimiento periddico al riesgo para determinar su probabilidad
de ocurrencia conforme transcurre el tiempo; si la probabilidad de ocurrencia se incrementa, los
responsables de administrar los riesgos deberdn actuar de manera inmediata implementando
acciones para mitigarlo.

» Este tipo de estrategias es aplicable para riesgos de alto impacto y baja probabilidad de
ocurrencia (Se recomienda crear un plan para mitigario sélo si aumenta la probabilidad
de ocurrencia).

3.- Evitar el riesgo: Este fipo de respuesta se refiere a eliminar el factor o los factores que estan
provocando el riesgo; es decir, si una parte del proceso fiene alto riesgo, el segmento completo
recibe cambios sustanciales por mejora, redisefio o eliminacién.

» Este tipo de estrategia no es recomendable por la naturaleza de las actividades de la
institucion.

4.- Reducir el riesgo: Esta estrategia aplica cuando un riesgo ha sido identificado y representa
una amenaza para el cumplimiento de los objetivos estratégicos, proceso o dreas.

» La institucion deberd establecer acciones dirigidas a disminuir la probabilidad de
ocurrencia a fravés de acciones de prevencién y el impacto con acciones de
contingencia (Medidas especificas de control interno y optimizacion de procedimientos).

5.- Compartir el Riesgo: Se refiere a distribuir el riesgo y las posibles consecuencias, también puede
entenderse como fransferencias parciales, en las que el objetivo no es deslindarse
completamente, sino segmentarlo y canalizario a diferentes dreas o personas responsables de
ello, las cuales se hardn cargo de una parte del riesgo que les corresponda.

» El efecto de adoptar una estrategia o la combinacién de éstas, tendrd como resultado
un riesgo remanente o residual, el cual debe asumirse responsablemente por los titulares
de las dreas de que se frate.

ENFASIS SOBRE LA IMPLEMENTACION DE ESTA GUIA
Para la adopcidn de esta guia, las diversas dreas del ITAIH deben incorporar todas las etapas
generales en ella descritas, a fin de preservar la cohesién en la atencién integral y sistémica de

los riesgos institucionales.

» La omision de alguna de dichas etapas o partes de las mismas puede propiciar que el
proceso de administracion de riesgos esté incompleto y debilitado.




