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Triangulo del fraude aplicado a las areas del Instituto
de Transparencia Acceso a la Informacion Publica
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Descripcion breve

Analisis de adaptacion del triangulo del fraude a cada una de las responsabilidades asignadas a
las dreas del Instituto
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TRIANGULO DEL FRAUDE ITAIH

El Triangulo del Fraude es un modelo creado por Donald Cressey que explica que
para que ocurra un fraude deben coincidir tres factores:

1. Presion o Necesidad. Es el motivo que empuja a una persona a cometer el

fraude.

Puede ser:

Presiones econdmicas (deudas, gastos personales).
Alcanzar metas laborales poco realistas.

Necesidad de mantener un cierto estilo de vida.
Problemas personales o familiares.

Adicciones.

En una institucion publica: Presidon por cumplir indicadores, justificar recursos,
sostener un proyecto, etc.

2. Oportunidad. Es la posibilidad real de cometer el fraude sin ser
descubierto.

Aparece cuando:

Los controles internos son débiles o inexistentes.

La supervision es minima.

Se concentra demasiada autoridad en una sola persona.
No existe segregacion de funciones.

Hay falta de trazabilidad documental.

No se revisan conciliaciones o inventarios.

En el sector publico: Ocurre cuando un funcionario puede autorizar, ejecutar y
validar un proceso sin revision de un tercero.
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3. Racionalizacién o Justificacion. Es el autoengafio que se dice la persona
para creer que no esta haciendo algo tan malo.

Ejemplos:
. “Me lo merezco.”
. “Solo sera esta vez.”
. “Todos lo hacen.”
. “La institucion me debe.”
. “‘No se afecta a nadie.”

En entidades de transparencia: Justificarse pensando que “es para sacar rapido
un tramite” o “no pasa nada si no sigo el procedimiento”.

Cbémo usar el Triangulo del Fraude en diagndsticos, matrices de riesgo y controles
internos

v Identificacion de riesgos (ejemplo para ITAIH)

e Presion: Cumplir tiempos legales o cargas de trabajo altas.

e Oportunidad: Falta de supervision en ciertos procesos, acceso no
controlado a informacién o sistemas.

e Racionalizacién: “Estoy ayudando al ciudadano”, “Solo modifico un detalle”.

v Controles sugeridos

. Segregacion de funciones.

. Auditorias internas periddicas.

. Bitacoras, trazabilidad, evidencia documental.
. Supervision sistematica.

. Caddigo de conducta.

. Capacitacion en integridad.

. Canal de denuncias seguro.

El Triangulo del Fraude explica que normalmente el fraude ocurre cuando coinciden
tres factores: presion, oportunidad y racionalizacion.
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TRIANGULO DEL FRAUDE Aplicado a la Presidencia del ITAIH**

La Presidencia del ITAIH concentra funciones estratégicas y de alta toma de
decision: representacion legal, firma de documentos oficiales, conduccién del Pleno,
enlace institucional, supervision de areas administrativas y sustantivas,
administracion de recursos en coordinacion con la Direccion de Administracion y
Finanzas, y cumplimiento de obligaciones normativas.

Debido a ello, el analisis del Triangulo del Fraude se adapta a este nivel de
responsabilidad.

1. PRESIONES O NECESIDADES

1) Presiones institucionales
a) Cumplimiento de tiempos legales relacionados con resoluciones del Pleno,
informes, reportes y obligaciones de transparencia.
b) Exigencia por entregar resultados y mantener la percepcion de eficiencia
ante otras autoridades y la ciudadania.
c) Expectativas de coordinacion con los comisionados y mantener un
funcionamiento institucional sin conflictos.

2) Presiones politicas o de entorno

a) Demandas externas para acelerar procedimientos, priorizar asuntos o
responder a solicitudes urgentes.

b) Interaccién constante con actores institucionales que pueden generar
expectativas, urgencias o compromisos.

3) Presiones administrativas

a) Gestidon de recursos limitados para sostener las actividades sustantivas del
organismo.
b) Necesidad de conciliar criterios y decisiones entre comisionados.
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Riesgo asociado: Las presiones pueden derivar en decisiones discrecionales,
omisiones, instrucciones verbales fuera de procedimiento, o trato preferencial a
ciertos asuntos “por urgencia”.

2. OPORTUNIDAD. Dada la naturaleza jerarquica de la Presidencia, existen
oportunidades derivadas de facultades amplias, acceso a informacién y capacidad
de instruccién.

A) Oportunidades por concentracion de decisiones

. Capacidad de emitir instrucciones a todas las direcciones, incluidas las
areas sustantivas (transparencia, datos personales, juridico).

. Firma de autorizaciones, documentos oficiales, validaciones vy
comunicaciones externas.

. Toma de decisiones en la gestion del recurso humano (en coordinacion

con las areas administrativas).

B) Oportunidades por acceso a informacion

. Acceso directo a expedientes de solicitudes, quejas, proyectos y
documentos sensibles.
. Conocimiento privilegiado de informacion institucional o de partes

involucradas.

C) Oportunidades por falta de controles cruzados

. Riesgo de instrucciones verbales no documentadas.

. Supervision insuficiente de la ejecucion administrativa por falta de
contrapesos internos.

. Dependencia del personal en cargos de confianza, lo que puede

permitir discrecionalidad.

D) Oportunidades en la interaccion con el Pleno

. Capacidad de incidir en la agenda de sesiones.
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. Definicibn de prioridades estratégicas que pueden favorecer

decisiones particulares si no existen controles claros.

Riesgo asociado: Uso discrecional de atribuciones, manipulacion o
direccionamiento de informacion, autorizaciones sin evidencia documental, o
decisiones sin sustento objetivo.

3. RACIONALIZACION. Es la justificacién que podria construirse para normalizar
practicas indebidas en el ejercicio de la Presidencia.

A) Racionalizacion por “interés institucional”
. “Actuo asi para proteger a la institucion.”

. “Es mejor resolver rapido para evitar problemas.”

B) Racionalizacion por urgencia operativa
. “No hay tiempo para seguir todos los pasos, la situacién lo amerita.”

. “Esto solo es una excepcion.”
C) Racionalizacion por liderazgo
. “Como titular, tengo la facultad de decidir.”

. “Mi criterio es suficiente para justificar esta accién.”

D) Cultura organizacional

. Normalizacién de la discrecionalidad en areas directivas.
. Tolerancia hacia instrucciones verbales o sin documentacion formal.
. Percepcidon de que el nivel jerarquico justifica el acceso total a la

informacion o procesos.
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Riesgo asociado: Se pueden justificar decisiones sin soporte normativo,
instrucciones fuera del procedimiento o trato preferencial bajo el argumento de
eficiencia institucional.

4. Conclusion del Analisis. La Presidencia del ITAIH, por su posicidon estratégica,
enfrenta un riesgo significativo si coinciden:

. Presiones institucionales elevadas,
. Amplias oportunidades derivadas del poder de decision, y
. Racionalizaciones basadas en eficiencia, urgencia o liderazgo,

lo que puede incrementar la probabilidad de actos discrecionales, conflictos de
interés, decisiones sin soporte documental o influencias indebidas.

5. Recomendaciones Institucionales

Para reducir la Presion

. Definir cargas y tiempos institucionales realistas.
. Fortalecer mecanismos colegiados de apoyo técnico a la Presidencia.
. Establecer agendas de trabajo documentadas y publicas.

Para disminuir la Oportunidad

. Documentar todas las instrucciones y decisiones estratégicas.

. Implementar controles cruzados entre Presidencia, Secretaria
Ejecutiva y Direcciones.

. Reforzar la publicacion de agendas, resoluciones y decisiones
administrativas.

. Seguir el principio de colegialidad en procesos clave del Pleno.

Para evitar la Racionalizacion

. Capacitacion de alto nivel en integridad publica y ética directiva.
. Firma anual de declaraciéon de conflicto de interés.
. Promover cultura de evidencia documental en todos los niveles.
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6. Matriz general

No Proceso / Factor del Riesgo probabilidad impacto Nivel Controles Brecha/debilidades Controles
Actividad triangulo identificado de existentes propuestos
riesgo
Altas exigencia_s Retrasos
B para cumplir | previos, carga
Pre_smq tiempos Ie_gales de trabajo
P01 | institucional _de resoluciones, | excesiva,
informes Y | urgencias
obligaciones. institucionales.
Expectativas o | Peticiones
solicitudes de | informales de
Presion politica | actores otras
P02 | o externa institucionales autoridades o
para priorizar | entes externos.
asuntos.
Manejo de | Solicitudes de
recursos areas por
Presion limitados y | atencion
P03 | administrativa necesidad de | inmediata o]
dirigir a las | instrucciones
areas. urgentes.
Necesidad  de Cgitmk_)ios de
Presién por mps_trar_ EZCeiQignes °
P04 | imagen publica | ficiencia y
genp resultados ante | aceleradas
ciudadania. para evitar
criticas.
Presidencia Instrucciones
. . verbales sin
Concentracion puede instruir documentacion
(o)} de decisiones actuaciones a formal.
todas las
direcciones
Acceso directo a | Revision
Acceso a | expedientes, informal de
02 informacién documentos expedientes o
sensible estratégicos  y | informacion
datos relevantes. | sensible.
Ausencia de Supervision Fa_lctja i de
controles limitada de las - enmasl
03 | Cluzados decisiones  de | documentales o
Presidencia. revisiones
independientes.
| . Capacidad para | Cambios en la
nfluencia en e
priorizar temas o | agenda que no
04 agenda del asuntos en | se justifican
Pleno J

sesiones.

formalmente.
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Discrecionalidad
en
representacion
institucional

Toma de
decisiones
externas sin
acompafamiento
técnico.

Reuniones 0
acuerdos  sin
minuta formal.

R1

Interés
institucional”

Justificar atajos o
decisiones
discrecionales
para “proteger” al
ITAIH.

Excepciones
sin soporte
documental.

R2

“Urgencia
operativa”

Saltar
procedimientos
por presion de
tiempo.

Instrucciones

rapidas  fuera
de los
procedimientos.

R3

“Facultad
directiva”

Normalizar
decisiones
personales  por
ser titular del
organismo.

Falta de
consulta o de
criterios
colegiados.

R4

Cultura
organizacional

Normalizacién de
instrucciones

verbales y
discrecionalidad.

Procesos  sin
evidencia
documental de
decisiones

tomadas.

7. Recomendaciones Institucionales

. Documentar todas las instrucciones institucionales.

. Establecer minutas y evidencias de reuniones y acuerdos.

. Fortalecer controles cruzados entre Presidencia, Secretaria Ejecutiva
y Direcciones.

. Implementar criterios colegiados para decisiones clave.

. Capacitacion en ética directiva y conflicto de interés.

. Difusion de protocolos y manuales de actuacion.

. Declaraciones de interés y actualizacion anual.
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Las Ponencias de los Comisionados del ITAIH son areas técnico-juridicas
encargadas de analizar expedientes, realizar estudios, gestionar cargas de trabajo
y elaborar proyectos de resoluciéon. Por su trabajo, manejan informacion
confidencial, reservada y sensible, y participan en la construccion de decisiones
colegiadas.

El Triangulo del Fraude se analiza conforme a sus funciones: Presién, Oportunidad,
y Racionalizacion.

1. PRESIONES O NECESIDADES

A) Presiones operativas

. Carga elevada de expedientes de solicitudes de acceso, revision,
recursos y denuncias.

. Tiempos legales estrictos para entregar proyectos de resolucion.

. Exigencia de calidad técnica en dictamenes y proyectos juridicos.

B) Presiones institucionales

. Apremio por cumplir metas trimestrales o anuales establecidas por el
Pleno.

. Presiones por desahogar asuntos acumulados o urgentes.

. Solicitudes de areas internas que requieren atencion acelerada.

C) Presiones internas del Pleno

. Expectativa de los Comisionados de contar con proyectos en tiempos
reducidos.
. Necesidad de conciliar criterios técnicos-juridicos diversos.
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Riesgo asociado: Las presiones pueden llevar a atajos procedimentales, errores
deliberados, manipulacion de criterios, retrasos deliberados o priorizaciéon indebida

de casos.

2. OPORTUNIDAD. Las Ponencias tienen amplias facultades técnicas, acceso
a expedientes sensibles y capacidad de influir en el contenido de las
resoluciones.

A) Acceso privilegiado a informacion

Manejo directo de expedientes con datos personales, informacion
reservada y documentos internos.

Posibilidad de conocer informacion estratégica de sujetos obligados o
particulares.

B) Manipulacion de expedientes

Posibilidad de modificar, atrasar, acelerar, reordenar o documentar de
forma discrecional el contenido de un proyecto.

Riesgo de que no todos los cambios queden documentados
formalmente.

C) Discrecionalidad técnica

Emisién de juicios juridicos que pueden influir en el sentido final de una
resolucion.

Vulnerabilidad cuando no existen revisiones cruzadas o supervision
sistematica.

D) Controles insuficientes

Falta de trazabilidad en la revision y asignacién de expedientes.
Ausencia de sistemas de control de versiones de proyectos.
Procesos que dependen de archivos fisicos o digitales sin candados.



@1 Instituto de Transparencia, Acceso a la Informacién
Publica Gubernamental y

ltalh Proteccion de Datos Personales del Estado de
L Hidalgo __J .
Hidalgo
E) Influencia en tiempos y cargas
. Capacidad de acelerar o retrasar la entrega de proyectos al Pleno.
. Riesgo de priorizacidn no documentada de ciertos expedientes.

Riesgo asociado: Modificacion de analisis, ocultamiento de informacidn, alteracion
de criterios juridicos, filtracion de informacién, retrasos intencionales o
direccionamiento técnico.

3. RACIONALIZACION. Es la justificacién que podria usarse para normalizar
practicas indebidas en el trabajo técnico-juridico.

A) Racionalizacion por urgencia

. “Debia recortar el analisis para que saliera en tiempo.”
. “Mejor modifico esto ‘rapido’, porque no hay tiempo para hacerlo
completo.”

B) Racionalizacién técnica

. “El comisionado lo pidi6 asi, no necesito documentarlo.”
. “Esto es solo un ajuste técnico, no afecta el fondo.”
. “Si tardo mas, afecto la carga del Pleno.”

C) Racionalizacion organizacional

. “Siempre hemos trabajado asi.”
. “‘No pasa nada si adelanto este expediente antes que otros.”

D) Racionalizacion ética

. “Lo hago por el bien de la institucion.”
. “Es mejor para el solicitante o para el sujeto obligado.”
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Riesgo asociado: Normalizacion de practicas discrecionales, alteraciones no
justificadas, manipulacion sutil de criterios o decisiones técnicas sin soporte
documental.

4. Conclusion del Analisis

Las Ponencias del ITAIH presentan riesgos derivados de:

. Elevada presion operativa y juridica,

. Amplias oportunidades debido al acceso técnico-juridico a
expedientes sensibles, y

. Racionalizaciones asociadas a urgencia, carga o criterio técnico,

lo cual aumenta la probabilidad de errores deliberados, decisiones discrecionales,
manipulacion técnica, filtracién de informacién y afectaciones a la integridad de los
procesos juridicos.

5. Recomendaciones Institucionales

Reducir la Presion

. Balancear cargas de trabajo entre ponencias.
. Establecer calendarios realistas de produccion juridica.
. Automatizar seguimiento de plazos.

Reducir la Oportunidad

. Registrar trazabilidad de cada expediente (asignacion, revision,
edicion).

. Control de versiones de proyectos de resolucion.

. Revisiones cruzadas entre ponencias.

. Protocolos documentados para entrega, recepcion y modificacion de
proyectos.

. Accesos diferenciados a informacion sensible.
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Reducir la Racionalizacion

. Capacitacion en integridad judicial-administrativa.

. Documentacion obligatoria de cualquier excepcidon procedimental.
. Reforzar cultura de evidencia documental.

. Revision colegiada de criterios juridicos

6. Matriz general.

Elementos del

Factores Identificados

Ejemplos de Riesgos de

Controles Actuales (si

Controles Recomendados

triangulo Fraude o Conductas existen)
Indebidas
Carga excesiva de . . Calendarios de
. Atajos procedimentalese . . y
expedientess Plazos legales Elaboracion incompleta | Sesioness Asignacion Equiibio de cargas entre
PRESION , | estrictos* Presion del Pleno por de analisis+ Priorizacion | jnjcial de ponenciass Metas realistase
CES - indebida de ciertos . Sistema de alertas por plazose
NECESIDAD entrega rapida- Metas expedientess  Omision | expedientes: Estandares minimos de analisiss
deliberada de

institucionales de
productividade Expectativas de

calidad juridica elevada

revisionese Justificacion
de retrasos o errores

Seguimiento general
por cada
Comisionado

Descarga procesal regulada

OPORTUNIDAD

* Acceso directo a expedientes
con datos personalese
Manipulacién de proyectos de
resolucione Discrecionalidad
técnica en el sentido del
proyectoe Falta de trazabilidad
documentada de cambiose
Priorizacion sin criterios

publicose Dependencia de
archivos sin  control de
versiones

Modificacién no
registrada de proyectos®
Retraso o aceleracion
intencional de
expedientese Filtracion
de informacién sensible*
Alteracion de criterios

juridicoss Pérdida o
sustitucion de
documentos

Lineamientos
generales de
resolucione
Protocolos de
sesiones* Registro
basico de

expedientes

Control de versiones
Trazabilidad completa de
ediciones* Revisiones cruzadas
entre ponenciase Accesos
diferenciadose Protocolos de
entrega-recepcion por
expediente+ Lista documentada

de criterios de priorizacion

RACIONALIZACION

Justificacion por urgencia (“no
hay tiempo”)s Normalizacién de
practicas histoéricase Criterio
técnico subjetivos Cumplir
expectativas del Comisionado-
Idea de “es por el bien del

solicitante o la institucién”

Minimizar la gravedad
de alterar un proyectos
Omitir  documentacion
porque “siempre se
hace asi’» Justificar
decisiones irregulares
como ajustes técnicose
Normalizar atajos
procesales

Codigos de conductas
Lineamientos éticos

institucionales

Capacitacion en integridad y ética
publicas Documentacion
obligatoria de decisiones técnicas
criticass Evaluacion colegiada de
criterios  juridicoss Supervision
periddica no punitivas Cultura de
evidencia documental
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DIRECCION DE TRANSPARENCIA Y VERIFICACION.

A continuacién, te doy cada componente adaptado al contexto de transparencia,
verificacion, inspecciones, vigilancia y control interno.

1. Presion (Motivacién). Son los factores que pueden llevar al personal a
sentir necesidad o incentivos indebidos para cometer irregularidades.

Posibles presiones en una Direccion de Transparencia y Verificacion:
. Carga excesiva de trabajo o metas de supervision dificiles de cumplir.

. Presiones externas (proveedores, sujetos obligados, servidores
publicos de otras areas) para agilizar, retrasar o modificar verificaciones.

. Relaciones personales o compromisos externos con personas sujetas
a verificacion.

. Inseguridad laboral o percepcion de que los ascensos dependen de
alinearse con intereses indebidos.

. Necesidades econdmicas o beneficios personales.

Senales de alerta:

. Quejas de presiones indebidas.
. Cambios repentinos de comportamiento o desempefio.
. Alta rotacion de personal en areas criticas.

2. Oportunidad. Son las condiciones que permiten que el fraude pueda
cometerse sin ser detectado facilmente.

Oportunidades comunes en una Direccion de Transparencia y Verificacion:

. Procesos de verificacion poco documentados o sin trazabilidad (sin
bitacoras, sin evidencia fotografica o documental).

. Falta de segregacion de funciones, por ejemplo, una misma persona
que verifica, documenta y autoriza.
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. Acceso discrecional a informacién reservada o sistemas sin controles
de registro.
. Ausencia de auditorias internas o revisiones aleatorias a expedientes
de verificacion.
. Revisidon limitada de visitas o requerimientos, dejando espacio a
“acuerdos” informales.
. Escasa supervision en campo durante verificaciones fisicas o
inspecciones.

Senales de alerta:

. Expedientes incompletos.

. Verificaciones sin evidencia objetiva.

. Modificaciones de documentos sin registro de cambios.

. Cambios notables en patrones de asignacion de verificadores.

3. Racionalizacién. Es la justificacion interna que permite que la persona se
autoconvenza de que su accién no es mala.

Racionalizaciones frecuentes en areas de transparencia y verificacion:

. “Solo estoy ayudando, no hago dafio a nadie.”

. “El proceso es muy burocratico; esto lo agiliza.”

. “Todos lo hacen.”

. “Me lo pidié el jefe o un superior.”

. “No es un dano econdmico directo, solo muevo un expediente.”
. “‘No me pagan lo suficiente, es una compensacioén.”

Sefales de alerta:
. Personal que muestra normalizacién de conductas indebidas.
. Tolerancia interna a omisiones o irregularidades “menores”.

. Cultura de “informalidad” en procesos formales.
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No | Proceso/ Factor del Riesgo probabilidad impacto Nivel Controles Brecha/debilidades Controles
Actividad triangulo identificado de existentes propuestos
riesgo
. . Manipulacion Roles .
] AS|.g.naC|on de Oportunidad | de asignacion | Media Alta Alto definid(_)s_,’ Falta de trazabilidad asési;?ggg:
verificadores para favorecer supervision del | digital aleatorio
a terceros jefe de area
ACCESO a Alteracion o Control de
3 ' Oportunidad feliminacién de | Media Alta Alto Cont.rol de Acceso no restringido, acceso con
expedientes informes de archivos sin registro bitacora y
verificacién permisos
Atencion a Reaibir Falta de protocolos Protocolo
4 sujetos Presion presiones Alta Media Alto Canal de para registro de formal para
) para favorecer denuncias ! denuncias
obligados resoluciones presiones internas
Revision de Justificacion Capacitacion
5 | Racionalidad | de omitir Media Media Medio | Manual de Cultura de en integridad
documentacion requisitos “por procedimientos | permisividad y criterios
agilidad” uniformes
Acelerar
indebidamente
Plazos de y la emision de ) Control de Falta de indicadores Sistemas de
6 respuesta Presion informes por Media Alta Alto fomoos alartas y seguimiento
P presion P automaticas
interna o
externa
Acceso a Uso indebido Implementar
7 informacion Oportunidad de Informacion Baja Alta Alto Clasificacion Accesos generales y registro de
P para beneficio ! de informacion | sin bitacora consultas y
reservada propio o de segregacion
terceros de accesos
L Normalizar -
Supervisién de o s s Auditorias
8 e Racionalidad | Practicas Media Media Medio | Supervision Supervision no aleatorias
verificadores informales no ocasional documentada .
registradas
documentadas
Interferencia -
” Procedimiento
Relacion con y de otras ) formal de
9 . Presion direcciones Media Alta Alto Oficios Falta de controles i
otras areas o solicitud y
para modificar reqistro
informes 9
Elaboracion de Manipulacion Control de
10 | informes Oportunidad | 96 gontenidos 1, o Alta Alto Revision del Edicién sin control de | versiones y
. de informacion jefe versiones firma
finales electronica
5. Clasificacion de riesgos por prioridad
Riesgos Muy Altos
. Verificaciones simuladas o sin evidencia.
. Manipulacion de informes.
. Presiones externas para modificar resultados.

. Uso indebido de informacion reservada.
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Riesgos Altos

. Manipulacion de asignacion de verificadores.
. Falta de control de expedientes.
. Plazos manipulados con favoritismo.

Riesgos Medios

. Normalizacion de practicas informales.
. Omisiones justificadas por “agilidad”.
. Falta de criterios uniformes.

3. Controles propuestos principales

v Sistema digital de asignacion aleatoria de verificadores
v Bitacora digital con fotos, hora y geolocalizacion

v Control de accesos con permisos y registro de actividad
v Protocolo de manejo de presiones indebidas

v Control de versiones y firma electrénica de documentos
v Auditorias internas aleatorias

v Indicadores de desempefio y alertas automatizadas
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DIRECCION DE ACCESO.

A continuacién, se presenta cada componente adaptado al funcionamiento real de
una Direccién de Acceso a la Informacion (DAI).

1. PRESION (Motivacion / Incentivo). Presiones que pueden impulsar al
personal a cometer irregularidades al gestionar solicitudes de informacion.

Principales presiones en la Direccién de Acceso del ITAIH:

. Cumplir tiempos de respuesta cuando hay carga de trabajo elevada o
plazos criticos.

. Presién de superiores o sujetos obligados para alterar, retrasar o
manipular la informacion a entregar.

. Evitar observaciones de érganos internos por incumplimiento de
plazos.

. Presion por “quedar bien” con areas internas o autoridades externas.

. Evitar conflictos institucionales por informacién sensible o polémica.

Indicadores de presion:

. Solicitudes urgentes sin documentacion.
. Acumulacion excesiva de expedientes.
. Solicitudes de “tratar diferente” ciertos casos.

2. OPORTUNIDAD (Debilidades del sistema que permiten el fraude). Ocurre
cuando existen fallas, vacios o controles débiles en los procesos de acceso
a la informacion.

Oportunidades criticas en el area de acceso:

. Manipulacion de fechas de recepcion o envio para simular
cumplimiento del plazo legal.

. Alteracién o eliminacién de respuestas en sistemas internos o PNT
sin supervision.
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. Retraso intencional bajo excusas administrativas.

. Clasificacion indebida de informacion publica como reservada.

. Uso discrecional de prérrogas.

. Falta de evidencia documental del proceso de elaboracién de

respuestas.
. Gestidn paralela o informal de solicitudes.
. Poca supervision sobre los tiempos y calidad de las respuestas.

Senales de alerta:

. Respuestas emitidas justo en el ultimo dia sin evidencia clara.
. Solicitudes no encontradas en registro.
. Inconsistencias entre fecha de PNT y fecha de respuesta.

3. RACIONALIZACION (Justificacién interna para cometer la irregularidad). El
servidor publico se convence de que su accion esta “justificada”.

Racionalizaciones tipicas del area de acceso:

. “La informacion podria causar problemas, mejor la retraso.”

. “No tengo tiempo, lo hago después, aunque esté fuera de plazo.”
. “Es mejor no entregar todo para proteger al sujeto obligado.”

. “Asi se ha hecho siempre.”

. “No pasa nada si ajusto un poco la fecha.”

Sefales de alerta:
. Justificacién constante de demoras.
. Comentarios minimizando obligaciones de transparencia.

. Tramitacion selectiva de solicitudes segun su contenido.
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No | Proceso/ Factor del Riesgo probabilidad | impacto Nivel de Controles Brecha/debilidades Controles
Actividad triangulo identificado riesgo existentes propuestos
Recepcion Manipulacién .

P . el registro de . Sistema Falta de t bilidad Retg|str'?.
1 de Oportunidad solicitudes o Media Alta Alto electrénico alla de wrazabllida automatico y
- manual y validaciones alertas de
solicitudes retrasar su de solicitudes ti
. iempo
ingreso
Clasificacion Clasificacion Matriz d
. incorrecta . it atriz ae
2 |dela Oportunidad para ocultar Media Alta Alto tcr:;)rzg;t)ez‘aiicia Criterios no uniformes | clasificacién y
informacion informacion revision doble
. Omitir
Elaboracion informacioén Revision
3 de Racionalizacion | justificando Media Medio Medio Plantillas Falta de supervision obligatoria y
agilidad o oficiales previa al envio control de
respuestas carga de calidad
trabajo
Interaccion Recibir Canal interno
. y presion para Oficios Falta de protocolo para de denuncias
4 con areas Presion modificar el Alta Alto Muy alto correosy registrar presiones y registro
internas contenido de indebidas obligatorio
la respuesta
Recibir Semaforos
Plazos de resion para
5 Presion Enodifica? ol Media Alto Alto Plat_aforma Falta de_alertas de plgz_os y
respuesta : de tiempos automatizadas seguimiento
contenido de diario
la respuesta
Acceso a Uso indebido . Control de
i i i de datos i Normativa de Accesos amplios sin accesos
6 informacién Oportunidad personales o Baja Alto Alto proteccion de bits p A dy
] i informacién datos itacora registro de
confidencial reservada consultas
Elaboracion Manipulacion Comité
Formato de . . -
7 | deversion | Oportunidad | 98 188ta00S | 0 i Alto Alto versin Ausencia de revision | revisor de
) para ocultar T cruzada versiones
publica informacién publica plblicas
Envio de Justificar
i izaci6 retrasos o i i i Sistema Falta de evidencia del Bitacora de
8 respuesta al | Racionalizacion | errores como Media Medio Medio ) envioy
“ automatizado | proceso T
solicitante fallas trazabilidad
técnicas”
Relacion Solicitud de Protocolo d
B trato ) ) ) Redi . rotocolo de
9 con Presion . Media Medio Medio egistro Falta de denuncias i
_ preferencial o electrénico registradas gtencpnl
particulares adelantado Imparcia
. Alteracion o -

10 Archivo de Oportunidad eliminacién de Baja Alto Alto Archivo fisico | Falta de control de nggzﬁ?&?
expedientes respuestas o digital versiones .

h de cambios
previas

Riesgos Muy Altos

5. Clasificacion por prioridad
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. Presiones para modificar el contenido de respuestas.
. Manipulacion de tiempos para favorecer intereses.
Riesgos Altos

. Alterar clasificacion o versiones publicas.

. Manipulacion del registro de solicitudes.

. Uso indebido de datos personales.

Riesgos Medios

. Justificaciones de omisiones o retrasos.
. Trato preferencial a solicitantes.
. Falta de supervisidon en respuestas.

6. Controles propuestos clave

v Sistema con alertas automaticas de plazos

v Protocolos para presiones indebidas

v Control de accesos y bitacoras de consulta

v Doble revisién de clasificacion y versiones publicas
v Control de versiones y evidencia documental

Vv Auditorias internas aleatorias
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DIRECCION DE PROTECCION DE DATOS PERSONALES

La siguiente adaptacion esta hecha especificamente considerando las funciones
naturales de la DPDP, tales como:

v supervisar el cumplimiento de la Ley de Proteccion de Datos Personales en
posesion de Sujetos Obligados,

v sustanciar procedimientos de proteccion de derechos ARCO,
v emitir medidas de apremio,

v elaborar dictamenes técnicos,

v realizar verificaciones y visitas,

v apoyar al Comité de Transparencia,

v revisar Avisos de Privacidad,

v emitir criterios técnicos y acompanamiento.

4. PRESION (Motivaciones o incentivos para actuar indebidamente).
Presiones internas o externas que podrian conducir al personal de
la DPDP a cometer irregularidades.

Presiones tipicas segun funciones del Estatuto Organico:

. Presion de Sujetos Obligados para modificar dictamenes,
resoluciones o recomendaciones.

. Presion para agilizar indebidamente la substanciacion de un
procedimiento de proteccion de derechos.

. Presién de superiores para evitar conflictos institucionales cuando un
caso involucra a actores de alto perfil.

. Presion por carga de trabajo, especialmente en periodos de
verificacion o acumulacion de expedientes.

. Presién por cumplir tiempos legales en procedimientos complejos o
con informacion sensible.
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. Presion de areas internas para emitir criterios favorables o no

sancionar al Sujeto Obligado.

. Temor a repercusiones laborales por emitir decisiones conforme a la
ley pero impopulares.

Indicadores de presion:
. Expedientes “urgentes” sin justificacion formal.

. Solicitudes internas de “tratar con cuidado” o “manejar de manera
especial” algunos asuntos.

. Cambios repentinos de prioridades sin criterios técnicos.

2. OPORTUNIDAD (Espacios donde los controles son débiles). Estas son las
situaciones donde es posible cometer irregularidades debido a vacios en
procesos, seguimiento o verificacion.

Oportunidades criticas derivadas de las funciones del area:

. Manipulacion de fechas en la recepcion o emision de actuaciones
para simular cumplimiento.

. Alteracién, retraso o retencion de expedientes de proteccién de
derechos ARCO.

. Clasificacion incorrecta de datos sensibles o confidenciales para
encubrir errores o proteger al sujeto obligado.

. Acceso no autorizado a bases de datos remitidas por sujetos
obligados durante una verificacion.

. Retrasos intencionales en procedimientos para favorecer al Sujeto
Obligado.

. Elaboracién parcial o deficiente de dictamenes para beneficiar
intereses particulares.

. Falta de evidencia documental en visitas de verificacion o diligencias.

. Falta de segregacion de funciones, donde quien recibe, analiza,

integra y opina es la misma persona sin supervision.
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. Uso discrecional de medidas de apremio o recomendaciones.
. Modificacion posterior de documentos sin evidencia de version o

control de cambios.

Indicadores de oportunidad:

. Expedientes con versiones incompletas.
. Diferencias entre documentos fisicos y digitales.
. Respuestas emitidas exactamente el ultimo dia, sin evidencia del

trabajo previo.

. Registros inconsistentes en el sistema institucional.

3. RACIONALIZACION (Justificaciones internas para cometer la
irregularidad). Este factor explica como el personal se convence de que una
irregularidad esta “justificada”.

Racionalizaciones comunes en proteccion de datos personales:

. “El Sujeto Obligado se equivoco, pero mejor no lo sanciono para
evitar conflictos.”

. “La persona quejosa esta exagerando, no amerita seguir el
procedimiento.”

. “Voy a retrasarlo para que dé tiempo de corregir internamente.”

. “No tiene caso emitir una medida de apremio, nadie las aplica.”

. “Es mejor no pedir tanta documentacion para no molestar al Sujeto
Obligado.”

. “Si lo hacemos muy estricto, van a protestar.”

. “Todos lo hacen asi.”

. “El plazo es muy corto, lo arreglo después, aunque salga con
retraso.”

Indicadores de racionalizacion:

. Comentarios normalizando incumplimientos.
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. Minimizar la importancia de los derechos ARCO.
. Justificar retrasos como “parte del proceso”.
. Trato diferenciado basado en afinidades personales.
5. Matriz General.

No | Proceso/ Factor del Riesgo probabilidad | impacto Nivel de | Controles Brecha/debilidades Controles
Actividad triangulo identificado riesgo existentes propuestos
Recepcion de Ret_rasar el . Alertas

o registro, Registro N -
solicitudes ) manioular ) electrénico Validaciones automaticas y
1| ARCO (SIPOT/ | Oportunidad fechaps 5 Media Alto Alto follo ’ manuales; no hay blogueo de

SISAl/ventanilla - alertas modificaciones
favorecer a un automatico

ITAIH s de fechas
solicitante

Revisién de Dar acceso

identidad del indebido a Mu Lista

2 Oportunidad datos por Media Muy alto y Requisitos Criterios distintos estandarizada

titular o validacion alto normativos entre el personal u doble
insuficiente verificacion
representante
Acceso interno Acceder, copiar M Registro
. . o filtrar datos . uy LI ita i i
3 a expedientes Oportunidad . Baia Muy alto ave en Falta de bitacora obligatorio de
P P personales sin ! y alto archivos digital acceso y
ARCO autorizacion trazabilidad
Clasificacion de Clasificar
. i errbneamente .
informacion ) ” ) . . Criteri Matriz interna

4 Oportunidad para permitir o | Media Alto Alto Lineamientos riterios no de clasificacion
personal y negar acceso generales uniformes ITAIH
sensible
Elaboracion de Presiones
respuestas internas o

P externas para L Pro_tocolo y

5 | ARCO para Presion modificar la Media Alto Alto Dictamenes Falta de protocolos | registro de

) orientacién internos de presiones presiones
sujetos técnica indebidas
obligados
Asesorias a Favorecer a
ciertos sujetos . o -
6 | sujetos Racionalizacién oingadosJ bajo | Media Medio Medio | Manual de No se registra cada | Bitacora digital
. asesorias asesoria obligatoria
obligados pretexto,de.
ayuda técnica
Revision de Minimizar,
. ocultar o Sistema de
incidentes de ) ) Muy R

7 . Oportunidad | retrasar Baja Muy alto Procedimiento | (oPOrtes reporte

seguridad reportes para alto incompletos electrénico
sanciones inmediato

reportados

Emision de Suavizar

dictamenes de resoluqo nes o Revis_ién

] o o para evitar ] Comité de colegiada y

8 incumplimiento | Racionalidad conflictos Baja Alta Alta datos Supervision limitada | lineamientos
o medidas de institucionales. personales de

imparcialidad

apremio
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. Manipulacion u ocultamiento de incidentes de seguridad.

Supervision a Trato Metodologia d
i etodologia de
9 | sujetos Presion preferencial a | ¢ Medio Medio Plan de Trazabilidad limitada evaluacié?w
ciertos entes trabajo ;
obligados estandarizada
Archivo fisico y Alterar o
digital de eliminar
documentos o Reposicion
expedientes versiones . . g
10 P Oportunidad anteriores Media Alto Alto Archivo Cpn_trol de versiones | digital con
ARCO vy : institucional débil versiones
sancionadores automaticas
Capacitacion a Sesgos en la . o Sistema de
. . . o . . . Programa Asignacion informal o
11 | sujetos Racionalidad priorizacion de | Media Medio Medio calendarizacion
. o anual de cursos.
obligados capacitaciones. transparente
Coordinacion Interferencias )
) o Registro de
interna con en criterios . . .
. . . o Falta de trazabilidad | interacciones
12 | otras Presion técnicos. Media Alto Alto Oficios .
interna Inter
direcciones del . .
direccionales
ITAIH
Uso de Manipulacién .
. . . . Auditorias
herramientas ) de registros, ) Sistema Falta de bitacoras de o
13 . Oportunidad o Baja Alta Alta o . digitales
digitales o historial o institucional cambio o
. perioddicas
bases de datos tiempo.
Favorecer a
. Grabacion
ciertos
Atencién al ) o ) ) ) Modulo de Registro no obligatoria o
14 " Presion solicitantes por | Media Medio Medio » .
publico » atencion detallado registro
relaciéon o
sistematizado
influencia.
Justificar
Doble
Emision de criterios laxos
e . . . . . . . . Falta de revision validacion
15 | opiniones Racionalidad por agilidad o Media Medio Medio Lineamientos . .
L colegiada antes de emitir
técnicas carga de L
) opinién
trabajo
6. Clasificacion por prioridad
Riesgos Muy Altos
. Validacion insuficiente de identidad (acceso indebido a datos
personales).
. Acceso interno no controlado a expedientes o bases de datos.




fo"}-g Instituto de Transparencia, Acceso a la Informacién

.t . h Publica Gubernamental y
1tail Proteccion de Datos Personales del Estado de
.
Hidalgo
Riesgos Altos

. Manipulacion de fechas o plazos en solicitudes ARCO.

. Clasificacion incorrecta de datos personales.

. Presiones en dictamenes y asesorias.

. Eliminacion o alteracion de expedientes.

Riesgos Medios

. Sesgos en asesorias y capacitaciones.
. Trato preferencial en atencion.
. Criterios técnicos no uniformes.

7. Controles propuestos clave para el ITAIH
v Sistema de alertas automaticas para plazos ARCO
v Bitacora digital de acceso a expedientes y bases de datos
v Protocolo y formato para presiones indebidas
v Sistema de reporte inmediato de incidentes de seguridad
v Matriz unica de clasificacién de datos personales del ITAIH
v Revision colegiada de dictamenes y opiniones técnicas
v Control de versiones de expedientes

Vv Auditorias internas aleatorias
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DIRECCION DE ADMINISTRACION Y FINANZAS

Las probabilidades de fraude o actos irregulares aumentan cuando coinciden
estos tres elementos:

1. Presion
2. Oportunidad

3. Racionalizacion

Cada componente esta adaptado especificamente a las funciones de la DAF
conforme al Estatuto Organico, tales como:

v administracion de recursos financieros
v presupuesto

v ndbmina y servicios personales

v adquisiciones

v archivo y almacén

v control de bienes muebles

v/ comprobaciones

v pagos y dispersion

v contratacion de servicios

v control administrativo interno

1. PRESION. (Motivaciones o incentivos que pueden llevar al personal a
cometer irregularidades)

Presiones internas y externas especificas de la DAF:

. Presién por ejercer presupuesto antes del cierre del ejercicio (“ejercer
por ejercer”).

. Presidon de proveedores para ser seleccionados o pagados con
prioridad.

. Presion de superiores para adjudicar compras a determinados
proveedores.

. Presion para liberar pagos sin cumplir requisitos, por urgencias

operativas.
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Presién por cumplir metas financieras a pesar de retrasos
administrativos.

Presién por mantener buenas relaciones con proveedores
recurrentes.

Carga fuerte de trabajo en fin de afo, ndmina, adquisiciones y
comprobaciones.

Presién para justificar o “acomodar” comprobaciones para evitar
subejercicios.

Indicadores de presion:

Solicitud de pagos “urgentes” sin documentacién completa.
Aceleracion de procesos al cierre de mes o de ejercicio.
Peticiones de “discrecion” o “excepciones” fuera de norma.

2. OPORTUNIDAD. (Espacios donde los controles pueden fallar y permitir
irregularidades)

Oportunidades criticas en las funciones de administracion y finanzas:

a) Adquisiciones y contrataciones

Procesos de compra con tres cotizaciones simuladas o proveedor
predeterminado.

Falta de trazabilidad en la seleccion de proveedores.
Discrecionalidad en compras menores.

Especificaciones hechas “a modo” para dirigir la adjudicacion.
Recursos financieros y pagos

Pagos sin evidencia plena de entrega de bienes o servicios.
Manipulacion en fechas de registro contable o presupuestal.
Doble pago o pago duplicado por falta de control cruzado.
Anticipos sin garantias.

c) Nomina y servicios personales

Inclusién de personal fantasma o con funciones no verificadas.
Manipulacion de incidencias o estimulos.
Manejo discrecional de compensaciones.

d) Bienes muebles y almacén
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. Altas y bajas sin actas formales.
. Bienes no localizados durante verificaciones fisicas.
. Uso personal de bienes institucionales.

e) Comprobaciones y viaticos

. Facturas falsas o alteradas.
. Reembolso de gastos no autorizados.
. Comprobaciones sin evidencia suficiente.

Indicadores de oportunidad:

. Expedientes incompletos.

. Mismos proveedores recurrentes sin competencia.

. Falta de segregacion de funciones (quien solicita también autoriza y
paga).

. Controles manuales sin evidencia digital.

3. RACIONALIZACION. (Justificaciones internas que permiten al personal
“sentirse bien” al cometer la irregularidad)

Racionalizaciones tipicas en areas administrativas y financieras:

. “Siempre se ha trabajado con este proveedor, es mas facil asi.”
. “Es urgente, no podemos detener la operacion.”

. “Al final todo mundo hace esto en gobierno.”

. “El tramite es muy tardado, mejor lo salto.”

. “Si no hago esto, no se podra ejercer el recurso.”

. “La norma no aplica porque esto es un caso especial.”

. “Total, nadie revisa las comprobaciones.”

. “Solo estoy ayudando a que las cosas avancen.”

Indicadores de racionalizacion:
. Normalizacién del incumplimiento a las reglas de operacion.
. Actitudes que minimizan riesgos (“no pasa nada”).

. Cambios de criterio sin sustento documental.
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N° Riesgo Causa — Descripcion probabilidad | impacto | Nivel Controles Controles
Racionalizacion operativa existentes propuestos
Se presiona a Bitacora de
liberar pagos o urgencias,
compras sin el checklist
i . S expediente L . obligatorio,
o1 5’333; :;?:;ga: sin Cierre de ejerCICIO/I co?npleto para Media Alta Alta ]Iilevspn del area recr?azo
metas presupuestales evitar inanciera automatico
subejercicios. Solicitudes,
correos,
expediente
Preferencia a Presion interna o Se busca Registro de
proveedores externa para adjudicar | beneficiar a un » presiones,
P2 a alguien especifico proveedor bajo el | Media Alta Alta Comité de trazabilidad de
argumento de adquisiciones o .
gt ‘ criterios, testigos
rapidez o calidad. sociales internos
Modificar _ Metas de_gasto, evitar | Ajuste de gastos _ _ Revisic bl Sistema digital
p3 | comprobaciones observaciones o facturas para Baja Alta Media evision contable con validacién
justificar recursos. mensual fiscal automatica
Carga laboral por Altos volumenes y Errores o atajos ) o
P4 nérr?ina finanpzas plazos estrictos para cumplircon | Alta Media | Media-Alta | Calendario de Redistribucion de
y fechas de pago. pagos cargas, suplencias
Compra dirigida Falta de trazabilidad Se elaboran
especificaciones Soft d
“a modo” para . oftware de
01 que solo L?n Media Alta Alta 3 cotizaciones trazabilidad,
proveedor comité técnico
cumpla.
Doble pago o pago Falta de segregacion Una misma Separacion formal
indebido de funciones persona solicita, . Muy Manual de de roles
02 h d Baja Al Alta ! A roles,
revisay ordena ta procedimientos revisiones
pago. cruzadas
Facturas falsas o Controles manuales Presentacion de Validacion
alteradas CFDI no validos o automatica y
duplicados. Media Alta Alta Validacion SAT archivado digital
03 esporadica obligatorio
XML, PDF, acuse
SAT
Bienes no Control débil de Pérdida, uso Inventarios
04 localizados inventario ES:&T;I()?‘ de Media Media Media—Alta | Inventarios anuales | trimestrales +
bienes muebles. placas QR
Comprobaciones no Expedientes Viaticos y gastos Revision Checklist de
o5 | verificadas incompletos sin evidencia real. | Alta Media Alta documental evidencias + fotos

obligatorias
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Manipulacién de
plazos

Registros manuales

Ajuste de fechas
para justificar

Registro con sello

06 200S O COMDIas Baja Alta Media Hoja de control digital y
far(g:ll’as P timestamps
“Siempre se hace asi” | Omitir o
Normalizacion del documentos o o o Capacitacion
: o asos porque se | Alta Media | Alta Revision del jefe de | continua +
R1 | incumplimiento Eonsidgraq departamento bitacora de
burocratico. excepciones
Justificar gastos “Es para que funcione | Aprobar gastos
fuera de norma el ITAIH” fuera de Registro de
) ) Media Alta Alta Manual de excepciones con
R2 lineamientos por adquisiciones firma de tres
supuesta areas
necesidad
Minimizar faltas en “No pasa nada” Permitir uso
inventario indebido de . .
bienes por Media Media Media Cuadernillos de Actas trimestrales
R3 considerarlo poco inventario con testigos
grave.
Ajustar cifras “Nadie revisa esto” Cambios
discrecionales en . Muy TN Auditoria interna
R4 Baja Alta Revision trimestral :
reportes Alta aleatoria

financieros.
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DIRECCION JURIDICA Y DE ACUERDOS

A continuacién, se presenta una adaptacion hecha especificamente a las
funciones de la Direccion Juridica y de Acuerdos, tales como:

v elaboracion y validacion juridica de proyectos de acuerdo y resolucién
v sustanciacién de recursos de revision

v integracion de expedientes

v emisién de opiniones técnicas

v apoyo al Pleno

v revisiéon de actos de autoridad

v substanciacion de procedimientos administrativos

v seguimiento juridico a medidas y requerimientos

v notificaciones y control de plazos

v soporte legal a las areas del Instituto

1. PRESION (Motivaciones o incentivos para incurrir en irregularidades)

Presiones externas e internas especificas de la DJA:

. Presién de Sujetos Obligados para obtener resoluciones o acuerdos
favorables.
. Presion de superiores jerarquicos para modificar el sentido de un

proyecto juridico.

. Presion politica o institucional cuando el asunto involucra
dependencias sensibles.

. Presién por carga de trabajo cuando existen altos volumenes de
recursos de revision.
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. Presién por emitir resoluciones dentro de plazos fatales, aun cuando
falta informacion.
. Presién por “negociar” o “evitar conflictos” con areas internas o
externas.
. Presién de particulares en asuntos de impacto mediatico.
. Temor a responsabilidad laboral o administrativa por criterio juridico

estrictamente legal pero politicamente incomodo.

Indicadores de presion:

. Peticiones de “acelerar” o “detener” expedientes sin fundamento
documental.

. Reuniones informales para influir en el sentido de un proyecto.

. Cambios abruptos en la priorizacion de asuntos juridicos.

2. OPORTUNIDAD. (Espacios donde los controles son débiles o susceptibles
de explotacion)

Oportunidades frecuentes segun las funciones del Estatuto Organico:

. Manipulacion del sentido de los proyectos de acuerdo, sin controles
de trazabilidad o versiones.

. Integracion incompleta de expedientes, permitiendo “acomodar”
informacion a conveniencia.

. Control irregular de plazos, retrasando o adelantando
deliberadamente etapas.

. Modificacion no documentada de proyectos antes de ser enviados al
Pleno.

. Notificaciones manipuladas (anticipadas, retrasadas o sin evidencia).

. Retrasos intencionales en la sustanciacion de recursos de revision.

. Acceso discrecional a expedientes sensibles, sin bitacoras de

consulta.
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. Elaboracion de opiniones juridicas a favor de intereses particulares

sin revision de pares.

. Falta de segregacion de funciones: quien elabora proyecto también
controla plazos, revisa, y notifica.

. Borrado o sustitucion indebida de documentos en el expediente
electronico o fisico.

. Omision en la emision de medidas de apremio para no incomodar a
un sujeto obligado.

Indicadores de oportunidad:

. Expedientes con ausencia de sellos, firmas, o constancias
completas.

. Proyectos con estilos o criterios distintos, sin evidencia de revision
formal.

. Tiempos inusualmente cortos o largos en ciertas resoluciones.

. Registros de notificacidon inconsistentes con el expediente.

3. RACIONALIZACION. (Justificaciones que el personal usa para
convencerse de que la irregularidad es aceptable).

Racionalizaciones comunes en el trabajo juridico y de acuerdos:

. “El Sujeto Obligado es muy grande, es mejor suavizar el proyecto
para no generar conflicto.”

. “Esta persona se queja de todo, su recurso no es tan importante.”

. “Voy a modificarlo porque asi queda ‘mas politico’, aunque
legalmente sea distinto.”

. “El Pleno lo va a cambiar de todos modos, entonces da igual.”

. “Para qué sancionar si no hay consecuencias.”

. “Si no retraso esto, me van a presionar mas.”

. “Todos los institutos hacen lo mismo.”
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. “El tiempo es muy corto, asi lo dejo aunque falte revision.”

Indicadores de racionalizacion:

la informacion.

Normalizacién de retrasos y omisiones.

. Comentarios minimizando la relevancia de los derechos de acceso a

. Justificacién de cambios no documentados “por practicidad”.

. Trato diferenciado a ciertos sujetos obligados.

4. Matriz General

No | Proceso/ Factor del Riesgo probabilidad impacto Nivel de Controles Brecha/debilidades Controles
Actividad triangulo identificado riesgo existentes propuestos
Asesoria Orientar el Registro

T dica Presion criterio Juridico | Baja Alto Medio | C0digode | rrazapiidad imitada | obligatorio de
] therna asesorias
Seguimiento Alteracion o Historial

; retraso en : . Libro de L istorial
2 a acuerdos Oportunidad actualizaciones Baja Alto Medio Control Supervision limitada automatico de
del Pleno cambios.
Manipulacién
3 Notificaciones | Racionalidad ge acuses o Baja Alto Medio Formatos Dependencia manual Geolocalizacion
atc;s de impresos y sello digital.
notificacion
Control de . Vencimiento de . Agenda de Sistema de

4 lazos Oportunidad plazos Media Muy alto | Muy alto I?azos Ausencia de alertas alarmas
P procesales P automaticas.
Atencion a Contestaciones Redist

. egistro
5 medios de Presion extemporaneas | e ia Muy alto | Alto ba'sgico de Exceso de carga Alertas
laboral electronicas.
impugnacion plazos
Gestion . Extravio o ) ) C
6 archivistica Oportunidad | manipulacion Baja Alta Medio ﬁgr?terz?ado Archivo fisico limitado Eé%:talllezt:mon
de expedientes P
Resguardo . . ':Stcz) Eiisz()agg a . . Acceso Control de
7 documental Racionalidad fotmadion Baja Alta Medio controladoy | Monitoreo limitado ingresos
reservada restringido electronico
Seguimiento . No contestar . Responsable Sistema de
8 de iuici Oportunidad | requerimientos | Media Alta Alta P Falta de alertas 1S
e juicios judiciales designado seguimiento
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5. Clasificaciéon por Prioridad del Riesgo

PRIORIDAD ALTA (Critica)
Riesgos que deben atenderse de inmediato.
Aplican cuando el nivel de riesgo es:

. Muy Alto, o

. Alto con impacto critico en plazos, resoluciones, legalidad o
proteccion de datos, o
. Implica incumplimiento normativo, pérdida de plazos, manipulacion

documental o resoluciones defectuosas.

Ejemplos del area juridica:

Pérdida o vencimiento de plazos procesales
Proyectos de resolucion sin fundamentacion
Contestaciones extemporaneas en juicios o recursos
Omisiones graves en expedientes

PRIORIDAD MEDIA

Riesgos que deben gestionarse en el corto plazo, pero no requieren atencion
inmediata.

Aplica cuando el riesgo es:

. Medio, o
. Alto, pero con controles moderados o impacto limitado.

Ejemplos del area juridica:

. Registro incompleto en acuerdos
. Trazabilidad limitada en asesorias juridicas
. Errores menores en notificaciones

PRIORIDAD BAJA

Riesgos que representan menor impacto y pueden programarse para mejora
continua.

Aplica cuando el riesgo es:
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. Bajo,
. De impacto limitado,
. Con control ya establecido y funcionamiento estable.

Ejemplos del area juridica:

o Errores de forma en minutas
. Retrasos administrativos no sustantivos
. Riesgos mitigados con controles efectivos

6. Controles propuestos clave para el area juridica
Alineados al Triangulo del Fraude (Presién — Oportunidad — Racionalizacion)
I. Controles contra Presion
(Reducen incentivos indebidos, cargas excesivas o presiones externas)

1. Distribucién equilibrada de cargas de trabajo

. Calendario automatizado por expedientes.
. Asignacion transparente de casos.
. Informes mensuales de carga.

2. Registro obligatorio de asesorias y solicitudes internas

. Evita presiones informales.
. Cada asesoria queda documentada.
. Permite rastrear influencias indebidas.

3. Linea institucional para reportar presiones o influencias externas

. Canal anonimo y protegido.
. Registro y seguimiento obligatorio.

4. Implementacién de tiempos estandar para proyectos

. Manual de tiempos minimos y maximos.
. Reduce presiones por entregas urgentes sin analisis.

5. Politica de conflicto de interés declarada y actualizada

. Declaraciones anuales y por expediente.
. Control sobre posibles influencias personales.
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Il. Controles contra Oportunidad

(Cierran espacios donde podria producirse manipulacién, omision o alteracion)

6. Doble revision juridica obligatoria

Un revisor técnico y un revisor de legalidad.
Aplicacion en:

Proyectos de resolucion

Contestaciones a juicios

Acuerdos y dictamenes

7. Checklists obligatorios por tipo de expediente

. Genera uniformidad.
. Evita omisiones en anexos, fundamentos o agravios.

8. Control de versiones institucional

. Cada modificacion queda registrada.
. Impide cambios sin autorizacion.
. Facilita auditoria posterior.

9. Sistema de alertas automaticas de plazos

. Para RR, juicios, notificaciones, prevenciones.
. Reduce el riesgo critico de pérdida de plazos.

10. Acceso restringido y trazable a expedientes

. Permisos por rol.
. Registro de ingreso y salida.
. Fotografia o evidencia de consulta.

11. Bitacora digital de notificaciones

Hora exacta
Medio
Responsable
Acuse digitalizado

12. Digitalizacion integral de expedientes juridicos

. Copia fiel electrénica.
. Respaldo en nube o servidor seguro.
. Evita manipulacion o pérdida fisica.
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lll. Controles contra Racionalizacién

(Reducen justificaciones, auto excusas o percepciones de impunidad)

13. Revision colegiada de temas sensibles

. Asuntos relevantes ven votacion o revision conjunta.
. Evita decisiones personales sin sustento.

14. Auditorias juridicas internas trimestrales

. Revision aleatoria de expedientes.
. Detecta patrones de conducta indebida.
15. Justificacion fundada para cualquier excepcidn o criterio atipico

. Si se aparta del criterio institucional: Debe documentarse por escrito.
16. Capacitacién obligatoria en ética, integridad y técnica juridica

. Al menos dos capacitaciones al afo.
. Refuerza el sentido de responsabilidad.

17. Publicacion interna de criterios técnicos y jurisprudenciales

. Evita discrecionalidad.
. Reduce la racionalizacion de interpretaciones convenientes.

18. Matriz de seguimiento a recomendaciones internas

. Cada hallazgo debe tener:

. Responsable

. Fecha

. Evidencia

. Evita que queden sin atencion.

IV. Controles integrales transversales
(Aplicables a todos los riesgos del area juridica)

19. Supervisor responsable por tipo de proceso

. Resoluciones
. Juicios
. Acuerdos

. Notificaciones
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20. Registro institucional de tiempos y productividad
. Indicadores de avance.
. Identificacion temprana de retrasos o anomalias.

21. Sello digital o QR de integridad documental

. Impide sustitucion o manipulacion de hojas.
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DIRECCION DE TECNOLOGIAS DE LA INFORMACION

Direccion de Tecnologias de la Informacion (DTI)

La Direccion de Tecnologias de la Informacion maneja activos criticos: bases de
datos, sistemas de gestion, informacion publica y confidencial, infraestructura,
equipos y accesos privilegiados. Estas funciones generan riesgos particulares que
se identifican a través de los tres elementos del Triangulo del Fraude: Presion,
Oportunidad y Racionalizacion.

1. Presiones o Necesidades Asociadas a la DTI

A) Presiones operativas y técnicas

Cumplimiento de tiempos estrictos para restaurar servicios o
sistemas institucionales.

Exigencia por mantener plataformas del ITAIH sin caidas, con
recursos humanos limitados.

Presién por resolver incidentes urgentes sin contar con
procedimientos formalizados o actualizados.

Demandas de areas internas para obtener accesos, configuraciones
o “soluciones rapidas”.

B) Presiones institucionales

Presién por entregar reportes o evidencia tecnoldgica en tiempos
legales (e.qg., solicitudes de informacion, cargas a plataformas
nacionales).

Expectativas de modernizacion sin presupuesto suficiente.

C) Presiones personales

Percepcion de sobrecarga debido al numero reducido de personal
especializado.

Necesidad de atender tareas fuera de horario, generando desgaste y
potencial desmotivacion.

Riesgo asociado:
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Estas presiones pueden motivar accesos no registrados, atajos, uso de
herramientas no autorizadas o manipulacion de registros para “sacar el trabajo”.

2. Oportunidad de Fraude en la DTI

La oportunidad surge porque DTI tiene acceso privilegiado a sistemas,
infraestructura, bases de datos y configuraciones.

A) Vulnerabilidades técnicas

Acceso directo a bases de datos del ITAIH, incluyendo informacién
confidencial, reservada o sensible.

Controles insuficientes de trazabilidad (bitacoras, logs, auditoria de
accesos).

Falta de rotacion de contrasefias maestras o cuentas administrativas
compartidas.

Escasa segregacion entre quienes administran sistemas, redes y
respaldos.

Accesos remotos sin mecanismos robustos de autenticacion.
Ausencia de pruebas periddicas de integridad y ciberseguridad.

B) Vulnerabilidades operativas

Procesos informales para otorgar accesos a sistemas internos.
Modificacion o eliminacion de registros sin doble revision.

Respaldo de informacion sin un registro estricto de quién lo genero,
reviso y almacend.

Manejo discrecional de soporte técnico (el personal puede acceder a
equipos de cualquier area).

C) Vulnerabilidades administrativas

Manuales de Tl desactualizados o inexistentes.

Falta de supervision en la administracion de plataformas
institucionales.

Dependencia de personal clave sin sustitutos capacitados (“single
point of failure”).
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Riesgo asociado:

Se facilita la manipulacion de datos, accesos indebidos, alteracion de registros,
instalacion de software no autorizado, omision de evidencia o uso inapropiado de
herramientas tecnoldgicas.

3. Racionalizacién en la DTI

A) Justificaciones comunes en entornos tecnolégicos

. “Necesito entrar a todo para resolver rapido.”

. “‘Nadie mas entiende estos sistemas, no pasa nada si hago un
ajuste.”

. “Solo movi un dato para evitar un problema mayor.”

. “El sistema es lento, mejor lo hago directo en la base.”

. “No afecta a nadie si reviso esta informacion, solo estoy verificando.”

B) Cultura organizacional asociada

. Normalizacion del acceso total de los técnicos.

. Creencia de que “Tl puede ver todo” sin limites.

. Minimizacién del riesgo tecnoldgico frente al riesgo administrativo o
juridico.

. Sensacion de impunidad ante la falta de auditoria digital.

C) Riesgos derivados

Estas racionalizaciones pueden llevar a:

. Consultar informacion sin autorizacion.

. Modificar registros para agilizar procesos.

. Evadir procedimientos de solicitud formal.

. Utilizar privilegios tecnoldgicos para fines no institucionales.

4. Conclusion del Analisis

La Direccién de Tecnologias de la Informacion del ITAIH presenta riesgos
especificos derivados del acceso privilegiado, la criticidad de los sistemas, la falta
de segregacion técnica y la presion operativa constante.
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El Triangulo del Fraude muestra que si coinciden presiones (operativas),
oportunidades (accesos privilegiados) y racionalizaciones (“para resolver rapido”),
aumenta la probabilidad de actos indebidos o vulneraciones.

5.

Recomendaciones Institucionales

(Enfocadas en cerrar cada vértice del Triangulo)

Para reducir la Presion

. Ajustar cargas de trabajo y horarios.

. Definir niveles de servicio (SLA).

. Contar con personal suficiente o especializado.

. Documentar procedimientos de atencién y soporte.

Para eliminar la Oportunidad

. Implementar bitacoras automaticas de accesos y cambios.

. Segregacion de funciones técnicas (bases de datos, redes,
sistemas).

. Control estricto de cuentas administrativas.

Autenticacion de multiples factores para accesos sensibles.
Validacién dual para cambios en sistemas criticos.
. Auditorias tecnologicas periddicas.

Para reducir la Racionalizacion

. Sensibilizacion sobre ética digital y proteccién de datos.

. Difusion del Cédigo de Conducta con enfoque tecnoldgico.

. Firma anual de compromisos de confidencialidad.

. Recordatorios institucionales sobre responsabilidades y sanciones.

6. Matriz de Riesgos.
N° | Elemento Descripcion del Evidencia / probabilidad | impacto | Nivel Controles Acciones de
Riesgo Situacién Existentes Mejora
Identificada

Altas exigencias para Solicitudes

P1

Presién operativa

mantener sistemas,
plataformas y
servicios sin
interrupcion.

urgentes sin
procedimiento
formal; tiempos
de respuesta muy
cortos.
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Presion institucional

Cumplir cargas

Exigencias de

tecnoldgicas areas para
P2 derivadas de priorizar cargas o
obligaciones de configuraciones.
transparencia.
Presién por recursos | Limitacion de personal | Personal técnico
especializado y atendiendo
P3 multiples simultdneamente
responsabilidades. sistemas, redes y
soporte
Administradores con Contrasefas
Accesos control total sobre compartidas o sin
O1 | privilegiados bases de datos y rotacion.
sistemas.
Falta de segregacion | Una misma persona No hay division
de funciones administra software, entre
02 bases y respaldos. administradores
deredyde
sistemas.
Trazabilidad Logs o bitacoras poco | Cambios sin
insuficiente revisados o registro o sin
03 inexistentes. auditoria de
accesos.
Procesos informales Accesos o Soporte directo
configuraciones sin registro de
04 otorgados sin tickets o
autorizacion bitacoras.
documentada.
Dependencia de Concentracién de “Single point of
personal conocimiento técnico failure” en
05 en pocos empleados. administracion de
plataformas.
Justificacion técnica “Necesito acceder a Accesos
R1 todo para resolver generales para
rapido”. soporte sin
restricciones
Minimizacion del Percepcion de que las | Justificacion de
riesgo acciones técnicas no accesos “para
R2 implican verificar” o “para
responsabilidad ayudar”.
administrativa.
Normalizacién del No se firman
Cultura acceso total del area compromisos de
R3 | organizacional de Tl a los equipos confidencialidad o

institucionales.

ética digital.

7. Recomendaciones Institucionales

Fortalecer controles de acceso.
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. Implementar autenticacion multifactor.

. Segregar funciones técnicas.

. Generar y auditar logs de acceso.

. Actualizar manuales y procedimientos de TI.

. Capacitacion en ética digital y proteccion de datos.

. Establecer procedimientos formales para solicitudes de TI.
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Secretaria Ejecutiva del ITAIH

1. Presion / Incentivo (lo que empuja al fraude)

Presiones derivadas del entorno institucional, cargas operativas y expectativas
internas del ITAIH.

Presiones tipicas dentro del ITAIH

Cumplir tiempos estrictos del Pleno para acuerdos, desahogo de
recursos de revision y sesiones.

Expectativas implicitas de acelerar ciertos asuntos para evitar
observaciones del Pleno o tensiones internas.

Carga de trabajo elevada por la coordinacién transversal entre
ponencias y direcciones.

Necesidad de mostrar eficiencia administrativa ante auditorias
externas (ASFH, OIC, INAI).

Presion por evitar retrasos que puedan parecer negligencia o falta de
capacidad.

Incentivo a mantener “buena relacion” con comisionados o areas,
creando riesgo de parcialidad.

Como se manifiesta en el ITAIH

Riesgo de priorizar asuntos por afinidad o presion, no por criterios
institucionales.

Tentacion de ajustar documentos, reportes o avances para cumplir
formalidades.

2. Oportunidad (lo que permite que el fraude ocurra)

Surge cuando hay debilidades en procesos, controles, supervisidon o trazabilidad.

Oportunidades especificas dentro del ITAIH

La Secretaria Ejecutiva es el filtro del flujo institucional de
documentacion, acuerdos, convocatorias y seguimiento.
Puede modificar tiempos de entrega o turnar asuntos con
discrecionalidad.

Control de la confeccion del orden del dia, donde puede:
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. retrasar temas,

. adelantar asuntos,

. omitir documentacion.

. Falta de trazabilidad robusta en:

. turnos de documentos,

. seguimiento de acuerdos,

. versiones preliminares de actas y proyectos.

. Acceso privilegiado a informacion interna sensible, previa al Pleno.

. Supervision limitada por parte del OIC y por comités, si no hay

sistemas digitales.

Ejemplos de oportunidad de fraude en el ITAIH

. Alterar, retrasar o manipular el seguimiento de acuerdos del Pleno.

. Favorecer la inclusion o exclusién de informacién en informes
institucionales.

. Canalizar asuntos estratégicos hacia direcciones especificas.

3. Racionalizacién (lo que permite justificarse)
Explicaciones que las personas usan para convencerse de que no pasa hada.

Racionalizaciones tipicas en el ITAIH

. “Es para que el Pleno salga bien.”

. “Si lo turnara asi, se atrasaria toda la sesion.”
. “Siempre lo han hecho asi.”

. “Solo estoy ajustando detalles menores.”

. “Nadie lo va a notar; es un tema interno.”

La racionalizacion crece cuando existe:

. cultura institucional permisiva,
. falta de consecuencias,
. ambigledad normativa,
. urgencia operativa constante.

4. Matriz General

N° Elemento Aplicacion en el ITAIH Riesgos Concretos Controles Recomendados
o Priorizar asuntos sin criterio Calendario publico, criterios
Presion Cumplir tiempos del Pleno, cargas técnico; ajustar reportes para de priorizacion, cargas de

operativas, expectativas de eficiencia. cumplir. trabajo equilibradas.
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Oportunidad Manejo del orden del dia, turnos, Retrasar, modificar o manipular el Sistema digital de trazabilidad;
documentacién y acuerdos. seguimiento de acuerdos; segregacion de funciones;
discrecionalidad en turnos. auditoria continua.
Racionalizacion “Es por operatividad”, “No afecta a Justificar omisiones, alteraciones Cédigo de conducta, cursos
nadie”, “Asi se hace mas rapido”. o favorecimientos. obligatorios, firma de
conflictos de interés, cultura
de integridad

7. Conclusion

La Secretaria Ejecutiva del ITAIH concentra funciones clave de articulacion
institucional, lo que implica riesgos elevados en términos de oportunidad y
racionalizacion. Con controles documentales, digitalizacion del seguimiento de
acuerdos, revision colegiada y cultura ética robusta, el Instituto reduce
significativamente la probabilidad de fraude o irregularidades.




