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DIRECCION DE PROTECCION DE
DATOS PERSONALES

1. Tratamientos.
= Capacitaciones.
= Concurso de dibujo infantil.
= Verificaciones.

2. Servidores Publicos que Tratan Datos Personales en el Area
(Funciones y Obligaciones)
= Comisionada (0).
= Proyectista de comisionada (0).
= Director juridico.
= Asistente juridico 1.
= Asistente juridico 2.
= Director de Datos Personales.
= Asistente de Datos Personales.

3. Documento de Confidencialidad

4. Medidas de Seguridad Implementadas.
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A. DIRECCION DE PROTECCION DE DATOS PERSONALES.

Al. Capacitaciones.
Fecha de elaboracién: 19 de Junio de 2024

1. Medios de Obtencion:
I.  Personal: mediante un formato impreso “lista de asistencia”, a
través de fotografias panoramicas.

2. Tipos de Datos:
» Datos Personales Identificativos:
I.  Nombre completo.
II.  Fotografia panoramica.
(Los datos mencionados no son sensibles).
= Datos Personales laborales, académicos y patrimoniales:
|.  Area de adscripcion o dependencia. (No es un dato
sensible)

3. Formato y Ubicacién de los Datos:
I.  Impreso, carpeta “capacitaciones DPDP”, ubicado en 1er piso,
librero de la oficina de datos personales.
II. Digital carpeta “fotografias capacitaciones”, ubicado en 1er
piso, computadora de asistente de Datos Personales, Mis
documentos, DPDP 2024, Fotografias capacitaciones.

4. Finalidades de los Tratamiento:
I.  Realizar registro de asistencia.
II.  Elaboracion de informes.
lll.  Generar estadisticas.
IV. Elaborar memoria de imagenes.
V. Difusion de las capacitaciones impartidas por el ITAIH.
(Las finalidades mencionadas si requieren consentimiento, el
tipo de consentimiento es de forma Tacito).

5. Servidores Publicos con Acceso a los Datos:

I.  Comisionados, teniendo como area de adscripcion Consejo
General, con la finalidad de consultar los servidores publicos
capacitados correspondientes a su region.

II.  Director.

lll. Asistente.
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(El director y el asistente tienen como area de adscripcion
Direccion de Datos Personales, con la finalidad de consultar,
generar informes y generar estadisticas).
Encargado: No
Transferencia de datos:
I.  Congreso del Estado de Hidalgo, con la finalidad del informe
anual. (Dicha transferencia no requiere consentimiento).

Difusion de los Datos: No

Plazo de Conservacion y bloqueo: No se tiene

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 7717195601, 771719 3622 y 800 700 4678

www.itaih.org.mx instaccesohidalgo@itaih.org.mx




©= -

® o

I t a I h Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental

y Proteccion de Datos Personales del Estado de Hidalgo
OO

FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

CAPACITACIONES

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccién de Datos Personales del Estado

de Hidalgo
UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga

RESPONSABLE (S) DEL TRATAMIENTO: Lic. Raciel Uriel Gbmez Fernandez

FUNCIONES Y OBLIGACIONES:

v Capacitar, actualizar, orientar y asesorar a los responsables y titulares en
materia de proteccién de datos personales.

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? S|
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO AUTORIZO
LIC. RACIEL URIEL GOMEZ L.A. FRANCISCO OSORIO MAYORGA
FERNANDEZ ] DIRECTOR DE PROTECCION DE
ASISTENTE DE PROTECCION DE DATOS PERSONALES

DATOS PERSONALES
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

CAPACITACIONES

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccion de Datos Personales del Estado
de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga

RESPONSABLE (S) DEL TRATAMIENTO: L.A. Francisco Osorio Mayorga

FUNCIONES Y OBLIGACIONES:

v Capacitar, actualizar, orientar y asesorar a los responsables y titulares en
materia de proteccién de datos personales.

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Sl
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO Y AUTORIZO

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE DATOS PERSONALES
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe Lic. Raciel Uriel Gobmez Fernandez, asistente de la Direccién de
Proteccién de Datos Personales, acepto las condiciones de resguardo, reserva,
custodia y proteccién, asi como de la seguridad y confidencialidad de la informacion
gue contenga datos personales que con motivo de mis funciones y obligaciones
establecidas en el Estatuto organico, manual de organizacion y manual de
procedimientos, me veo obligado a desempefar en el Instituto de Transparencia,
Acceso a la Informacion Publica Gubernamental y Proteccion de Datos Personales
(ITAIH), o de la que tenga conocimiento, con motivo del trabajo, empleo y/o
comision,

El presente compromiso me responsabiliza respecto de la informacién que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electronica e
informatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la
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presente en el supuesto de que cese la relacidon o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

LIC. RACIEL URIEL GOMEZ FERNANDEZ
ASISTENTE DE LA DIRECCION DE
PROTECCION DE DATOS PERSONALES
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe L.A Francisco Osorio Mayorga, Director de Proteccion de
Datos Personales, acepto las condiciones de resguardo, reserva, custodia y
proteccion, asi como de la seguridad y confidencialidad de la informacion que
contenga datos personales que con motivo de mis funciones y obligaciones
establecidas en el Estatuto organico, manual de organizacion y manual de
procedimientos, me veo obligado a desempefar en el Instituto de Transparencia,
Acceso a la Informacién Publica Gubernamental y Proteccion de Datos Personales
(ITAIH), o de la que tenga conocimiento, con motivo del trabajo, empleo y/o
comision,

El presente compromiso me responsabiliza respecto de la informacion que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electrénica e
informatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la
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presente en el supuesto de que cese la relacién o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Pudblica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE
DATOS PERSONALES
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CATALOGO DE MEDIDAS DE SEGURIDAD
2024

|No.|  MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | SI | NO | OBSERVACIONES

1 Identificacion y autentificacion de persona autorizada « Gafete
para el tratamiento de datos personales; institucional
5 Aprobacidn de normativa interna o politicas internas «

de tratamiento;
Implementacion de contrasefias, claves y protocolos

3 de seguridad; X Contrasefias
A través del
4 | Identificacidn de roles y perfiles; X manual de
organizacién
5 Realizacion de inventario de datos personales, « Se cuenta con el
analisis de riesgo y de brecha; inventario
7 | Monitoreo y revision periddica de las medidas; X
8 | Capacitacidn de personal; X
Elaboracién de procedimientos para dar aviso al
10 | personal custodio de los datos personales sobre la X

presencia y acceso de personas no autorizadas;
Emisidn de reglas sobre la introduccidon de equipos de
11 cOmputo, accesorios y gadgets, o de conexion «
inaldmbrica a areas restringidas de tratamiento de
datos personales;

Emisidn de reglamentacién interna que contemple
12 |infracciones y sanciones con relacién al indebido X
tratamiento de datos personales;

13 Emisidn de reglas para la baja documental en «
soportes fisicos y electrénicos;

14 Emisidn de medidas para la prevencién y notificacién «
de infracciones e incidentes;

Emisidn de reglas de uso sobre dispositivos de

15 . X
almacenamiento externo;

17 | Realizacién de pruebas y simulacros; X

18 Inclusién de clausulas o contratos de confidencialidad «

para el personal laboral;
19 Procedimientos y canales para el ejercicio de «
derechos ARCO;

20 | Procedimientos de disociacion o pseudonimizacién X
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MEDIDAS DE SEGURIDAD FiSICAS SI | NO | OBSERVACIONES
1 Proteccién de instalaciones, equipos, soportes o
bases de datos personales X
Utilizacién de candados, cerrojos, cerraduras, tarjetas
5 de identificacién, dispositivos electrénicos o «
cualquier otra tecnologia que impida la libre apertura Llave en oficinay
de puertas, gavetas, cajones, archiveros, etc. archiveros
Implementacion de sistemas de vigilancia, alarmas, y
3 |de prevencion y proteccidn contra siniestros tales X
como incendios
Sefialamiento de d4reas de acceso restringido;
4 |aparatos de identificacion por medio de la voz, iris, X
huella, ADN, y demds datos biométricos
Resguardo de datos personales a través de
infraestructura que garantice condiciones adecuadas
5 | de humedad, polvo, iluminacién solar y temperatura X
y evite el deterioro por plagas, consumo de
alimentos, y otros factores presentes en el entorno
MEDIDAS DE SEGURIDAD TECNICAS SI | NO | OBSERVACIONES
1 Realizacion de copias de seguridad, resguardos o « Para este
backups; .
- — - tratamiento solo
2 | Almacenamiento en dos ubicaciones diferentes X . .
= - — se tiene en fisico
3 A"cenC|on de fallas de equipo electrénico y de « y no aplican
computo; medidas de
4 | Indicacién de software autorizado X seguridad
5 Realizacion de labores de mantenimiento, preventivo « técnicas
y correctivo, de equipos electrénicos y de computo
6 Brindar soporte técnico de equipos, sistemas, «
programas de software, etc.
7 Instalacion de firewalls, antivirus, mecanismos para «
evitar la pérdida y filtracion de datos.
3 Segregacion de funciones mediante perfiles de «
acceso
9 |Claves de acceso a equipos de computo X
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A2. Concurso de Dibujo Infantil.
Fecha de elaboracion: 19 de Junio de 2024

1. Medios de Obtencion:
I. Personal en las instalaciones del ITAIH Camino Real de la Plata

No. 238. Col. Zona Plateada. Pachuca de Soto, Hgo. C.P.
42084

II.  Electronica, a través del correo establecido para el concurso.

lll.  Transferencia a través de la Institucion educativa, teniendo
como tercero que transfiere los datos personales la Institucion
Educativa a la que pertenece el participante, con la finalidad de
recabar todos los dibujos participantes de sus alumnos y
remitirlos al ITAIH para su registro y puedan participar.

2. Tipos de Datos:
<+ Datos del participante:
= Datos Personales ldentificativos:
I.  Nombre completo:
II.  Domicilio.
lll. Edad
(Los datos mencionados no son sensibles).
= Datos Personales Biométricos:
I.  Fotografia, (en caso de resultar ganador)
(Es un dato sensible).
» Datos Personales laborales, académicos y patrimoniales:
I.  Grado de estudios.
[I.  Institucion educativa.
(Los datos mencionados no son sensibles).
+ Datos del padre, madre o tutor:
= Datos Personales ldentificativos:
[.  Nombre completo.
II.  Teléfono de contacto.
[ll.  Correo electronico.
IV.  Firma autografa.
(Los datos mencionados no son sensibles).

3. Formato y Ubicacion de los Datos:

I.  Fisico, ubicado en carpeta “Concurso de dibujo” en libro de la
Direccion de Datos Personales.
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[I.  Electronico, ubicado en carpeta “concurso de dibujo” en el
equipo de computo del Director de Datos Personales.

4. Finalidades de los Tratamiento:
I.  Registrar el dibujo y ponerlo a disposicion del jurado.
II.  Crear directorio de participantes.
[ll.  Tener contacto con el padre, madre o tutor en caso de ser
finalista, notificar SEDE del evento o corroborar imprecisiones.
IV.  Fines estadisticos.
V. Impresién de los dibujos ganadores en los materiales de
difusion del Instituto.
VI.  Publicacién de las fotografias de los ganadores en paginas
institucionales.
(Las finalidades mencionadas si requieren consentimiento, el
tipo de consentimiento es de forma Expreso).

5. Servidores Publicos con Acceso a los Datos:

I.  Comisionados, teniendo como area de adscripcion Consejo
General, con la finalidad calificar y definir ganadores.

II.  Director, teniendo como area de adscripcion Direccién de
Proteccion de Datos, con la finalidad de corroborar la
informacion.

lll.  Asistente, teniendo como area de adscripcién Direccion de
Proteccion de Datos, con la finalidad de crear el directorio de
los participantes.

6. Encargado: No.

7. Transferencia de datos: No.

8. Difusion de los Datos: Si, en caso de ser ganadores se publicaran sus
fotografias en péginas oficiales, asi como la impresion de los dibujos
ganadores en material de promocién del ITAIH.

9. Plazo de Conservacion y bloqueo: No.
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

CONCURSO DE DIBUJO INFANTIL

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccion de Datos Personales del Estado
de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga
RESPONSABLE (S) DEL TRATAMIENTO: L.A. Francisco Osorio Mayorga:
FUNCIONES Y OBLIGACIONES:

e Llevar a cabo acciones y actividades que promuevan el conocimiento del
derecho a la proteccion de datos personales, asi como, de sus
prerrogativas;

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Si
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO Y AUTORIZO

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE DATOS PERSONALES
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

CONCURSO DE DIBUJO INFANTIL

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccion de Datos Personales del Estado
de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga
RESPONSABLE (S) DEL TRATAMIENTO: Lic. Raciel Uriel Gomez Fernandez
FUNCIONES Y OBLIGACIONES:

e Llevar a cabo acciones y actividades que promuevan el conocimiento del
derecho a la proteccibn de datos personales, asi como, de sus
prerrogativas;

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Si

ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO AUTORIZO
LIC. RACIEL URIEL GOMEZ L.A. FRANCISCO OSORIO MAYORGA
FERNANDEZ ] DIRECTOR DE PROTECCION DE
ASISTENTE DE PROTECCION DE DATOS PERSONALES

DATOS PERSONALES
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe L.A Francisco Osorio Mayorga, Director de Proteccion de
Datos Personales, acepto las condiciones de resguardo, reserva, custodia y
proteccion, asi como de la seguridad y confidencialidad de la informacion que
contenga datos personales que con motivo de mis funciones y obligaciones
establecidas en el Estatuto organico, manual de organizacion y manual de
procedimientos, me veo obligado a desempefar en el Instituto de Transparencia,
Acceso a la Informacién Publica Gubernamental y Proteccién de Datos Personales
(ITAIH), o de la que tenga conocimiento, con motivo del trabajo, empleo y/o
comision,

El presente compromiso me responsabiliza respecto de la informacién que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electronica e
informéatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 771719 5601, 771719 3622y 800 700 4678
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presente en el supuesto de que cese la relacidon o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Pudblica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE
DATOS PERSONALES
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe Lic. Raciel Uriel Gbmez Fernandez, asistente de la Direccion
de Proteccion de Datos Personales, acepto las condiciones de resguardo,
reserva, custodia y proteccion, asi como de la seguridad y confidencialidad de la
informacion que contenga datos personales que con motivo de mis funciones y
obligaciones establecidas en el Estatuto organico, manual de organizacion y
manual de procedimientos, me veo obligado a desempefiar en el Instituto de
Transparencia, Acceso a la Informacion Puablica Gubernamental y Proteccion de
Datos Personales (ITAIH), o de la que tenga conocimiento, con motivo del trabajo,
empleo y/o comision,

El presente compromiso me responsabiliza respecto de la informacién que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electronica e
informatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en
cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la
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presente en el supuesto de que cese la relacidon o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

LIC. RACIEL URIEL GOMEZ FERNANDEZ
ASISTENTE DE LA DIRECCION DE
PROTECCION DE DATOS PERSONALES
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CATALOGO DE MEDIDAS DE SEGURIDAD
2024

|No.| MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | SI |[NO| OBSERVACIONES

1 Identificacion y autentificacién de persona autorizada « Gafete
para el tratamiento de datos personales; institucional
5 Aprobacidn de normativa interna o politicas internas «

de tratamiento;
Implementacion de contrasefias, claves y protocolos

de seguridad; Contrasenas
A través del manual
4 | Identificacidn de roles y perfiles; X de organizaciény
procedimientos
5 Realizacion de inventario de datos personales, « Se cuenta con el
analisis de riesgo y de brecha; inventario

7 | Monitoreo y revision periddica de las medidas;

8 | Capacitacidn de personal;

Elaboracién de procedimientos para dar aviso al
10 | personal custodio de los datos personales sobre la X
presencia y acceso de personas no autorizadas;
Emisidn de reglas sobre la introduccidon de equipos de
11 cOmputo, accesorios y gadgets, o de conexion «
inaldmbrica a areas restringidas de tratamiento de
datos personales;

Emisidn de reglamentacién interna que contemple
12 |infracciones y sanciones con relacién al indebido X
tratamiento de datos personales;

13 Emisidn de reglas para la baja documental en «
soportes fisicos y electrénicos;

14 Emisidn de medidas para la prevencién y notificacién «
de infracciones e incidentes;

Emisidn de reglas de uso sobre dispositivos de

15 . X
almacenamiento externo;

17 | Realizacién de pruebas y simulacros; X

18 Inclusién de clausulas o contratos de confidencialidad «

para el personal laboral;

19 Procedimientos y canales para el ejercicio de «
derechos ARCO;
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MEDIDAS DE SEGURIDAD FiSICAS SI | NO | OBSERVACIONES

Proteccién de instalaciones, equipos, soportes o
bases de datos personales X
Utilizacién de candados, cerrojos, cerraduras, tarjetas
de identificacién, dispositivos electrénicos o
cualquier otra tecnologia que impida la libre apertura Llave en oficina y
de puertas, gavetas, cajones, archiveros, etc. archiveros
Implementacion de sistemas de vigilancia, alarmas, y
3 |de prevencion y proteccidn contra siniestros tales X
como incendios

Sefialamiento de 4d4reas de acceso restringido;
4 |aparatos de identificacion por medio de la voz, iris, X
huella, ADN, y demds datos biométricos

Resguardo de datos personales a través de
infraestructura que garantice condiciones adecuadas
5 | de humedad, polvo, iluminacién solar y temperatura X
y evite el deterioro por plagas, consumo de
alimentos, y otros factores presentes en el entorno

MEDIDAS DE SEGURIDAD TECNICAS SI | NO | OBSERVACIONES
1 Realizacion de copias de seguridad, resguardos o «
backups;
2 | Almacenamiento en dos ubicaciones diferentes X
3 Atencidon de fallas de equipo electrénico y de « Auxilia el drea de
computo; tecnologias
4 |Indicacién de software autorizado X
5 Realizacion de labores de mantenimiento, preventivo «
y correctivo, de equipos electrdnicos y de computo
6 Brindar soporte técnico de equipos, sistemas, « Auxilia el area de
programas de software, etc. tecnologias
5 Instalacion de firewalls, antivirus, mecanismos para « Auxilia el area de
evitar la pérdida y filtracion de datos. tecnologias
3 Segregacion de funciones mediante perfiles de «
acceso
9 |Claves de acceso a equipos de computo X
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A3. Verificaciones.
Fecha de elaboracion: 19 de Junio de 2024

1. Medios de Obtencion:
I.  Correspondencia en las instalaciones del ITAIH, Camino Real

de la Plata No. 238. Col. Zona Plateada. Pachuca de Soto, Hgo.
C.P. 42084

II.  Correo electrdnico, instaccesohidalgo@itaih.org.mx

lll. Plataforma, Plataforma  Nacional de  Transparencia
https://www.plataformadetransparencia.org.mx/

IV. Personal, Por comparecencia en las instalaciones del ITAIH,
Camino Real de la Plata No. 238. Col. Zona Plateada. Pachuca
de Soto, Hgo. C.P. 42084.

V. Transferencia, a través del sujeto obligado, con la finalidad de
reconducir la denuncia a la autoridad competente.

2. Tipos de Datos:
+ Requisitos de la denuncia:
= Datos Personales ldentificativos:
IV.  Nombre completo:
V. Domicilio.
VI.  Correo electronico.
VII.  Firma autografa.
(Los datos mencionados no son sensibles).
= Datos que contenga la relacién de los hechos.
(Podria incluir datos sensibles).
+ Actas de visitas de verificacion:
I.  Nombre completo de la persona que atiende la visita.
V. Nombre completo de testigos.
VI.  Domicilio de los testigos.
VII.  Firma autografa de las personas que intervienen en la
visita.
(Los datos mencionados no son sensibles).

3. Formato y Ubicacién de los Datos:
I.  Fisico, ubicado en expediente “verificaciones” librero de
la oficina de Datos Personales.
II.  Electrénico, ubicado en carpeta “Verificaciones “Equipo
de computo de Director de Datos Personales

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 7717195601, 771719 3622 y 800 700 4678
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4. Finalidades de los Tratamiento:

Dar tramite a la denuncia o verificacion
Registrar en libro de gobierno
Turnar a ponencia.

IV.  Hacer prevencion.

V. Realizar investigaciones previas.

VI.  Enviar notificaciones y oficios.
VIl.  Emitir acuerdo de inicio.
VIIl.  Emitir actas de visitas.

IX.  Emitir resolucion.

X.  Archivar.

Xl.  Realizar informes estadisticos.

(Las finalidades mencionadas no requieren consentimiento).

5. Servidores Publicos con Acceso a los Datos:

Comisionada (0).

Proyectista de comisionada (0)

(Los servidores mencionados teniendo como éarea de
adscripcién Ponencia, con la finalidad de consultar y emitir
resoluciones).

Director juridico.

IV. Asistente juridico 1.
V. Asistente juridico 2.
(Los servidores mencionados teniendo como area de
adscripcion Direccién Juridica y de Acuerdos, con la finalidad
de registrar y turnar).
VI.  Director de Datos Personales.
VII.  Asistente de Datos Personales.

(Los servidores mencionados teniendo como area de
adscripcion Direccion de Proteccién de Datos Personales, con
la finalidad de Realizar prevencion, realizar investigaciones
previas, enviar notificaciones y oficios, emitir actas de visitas,
emitir medidas cautelares. Redactar informe final).

6. Encargado: No aplica.

7. Transferencia de datos: No
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8. Difusion de los Datos: No.

9. Plazo de Conservacion y bloqueo: No.
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

VERIFICACIONES DE DATOS PERSONALES

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccion de Datos Personales del Estado
de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga
RESPONSABLE (S) DEL TRATAMIENTO: L.A. Francisco Osorio Mayorga:
FUNCIONES Y OBLIGACIONES:

e Realizar verificaciones de oficio, B(_)r denuncia del titular o por denuncia de
cual%u_ler persona a los sujetos obligados que deriven del incumplimiento a
las obligaciones establecidas en la ley de la materia;

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Si
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO Y AUTORIZO

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE DATOS PERSONALES
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE
TRATAN DATOS PERSONALES AL INTERIOR DEL AREA

VERIFICACIONES DE DATOS PERSONALES

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la
Informacién Publica Gubernamental y Proteccion de Datos Personales del Estado
de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Proteccion de Datos Personales
TITULAR DE LA UNIDAD ADMINISTRATIVA: L.A. Francisco Osorio Mayorga
RESPONSABLE (S) DEL TRATAMIENTO: Lic. Raciel Uriel Gbmez Fernandez
FUNCIONES Y OBLIGACIONES:

e Realizar verificaciones de oficio, B(_)r denuncia del titular o por denuncia de
cualquier persona a los sujetos obligados que deriven del incumplimiento a
las obligaciones establecidas en la ley de la materia;

¢ FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Si
ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO AUTORIZO
LIC. RACIEL URIEL GOMEZ L.A. FRANCISCO OSORIO MAYORGA
FERNANDEZ DIRECTOR DE PROTECCION DE
ASISTENTE DE PROTECCION DE DATOS PERSONALES

DATOS PERSONALES

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 7717195601, 771719 3622 y 800 700 4678

www.itaih.org.mx instaccesohidalgo@itaih.org.mx




©= I

® o
I ta I h Instituto de Transparencia, Acceso a la Informacién Publica Gubernamental
y Proteccion de Datos Personales del Estado de Hidalgo

CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe L.A Francisco Osorio Mayorga, Director de Proteccion de
Datos Personales, acepto las condiciones de resguardo, reserva, custodia y
proteccion, asi como de la seguridad y confidencialidad de la informacién que
contenga datos personales que con motivo de mis funciones y obligaciones
establecidas en el Estatuto organico, manual de organizacion y manual de
procedimientos, me veo obligado a desempefar en el Instituto de Transparencia,
Acceso a la Informacién Publica Gubernamental y Proteccion de Datos Personales
(ITAIH), o de la que tenga conocimiento, con motivo del trabajo, empleo y/o
comision,

El presente compromiso me responsabiliza respecto de la informacion que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electronica e
informatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la
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presente en el supuesto de que cese la relacidon o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Pudblica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

L.A. FRANCISCO OSORIO MAYORGA
DIRECTOR DE PROTECCION DE
DATOS PERSONALES
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 19 de junio de 2024

Presente

El que suscribe Lic. Raciel Uriel Gbmez Fernandez, asistente de la Direccion
de Proteccion de Datos Personales, acepto las condiciones de resguardo,
reserva, custodia y proteccion, asi como de la seguridad y confidencialidad de la
informacion que contenga datos personales que con motivo de mis funciones y
obligaciones establecidas en el Estatuto organico, manual de organizacion y
manual de procedimientos, me veo obligado a desempefiar en el Instituto de
Transparencia, Acceso a la Informacién Publica Gubernamental y Proteccion de
Datos Personales (ITAIH), o de la que tenga conocimiento, con motivo del trabajo,
empleo y/o comision,

El presente compromiso me responsabiliza respecto de la informacion que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electronica e
informatica, contenida en cualquier tipo de documento, que puede consistir en:
expedientes, reportes, estudios, actas, resoluciones, oficios, correspondencia,
acuerdos, directivas, directrices, circulares, contratos, convenios, instructivos,
notas, memorandos, estadisticas o bien, cualquier otro registro que documente el
ejercicio de las facultades, funciones y competencias de la unidad administrativa a
la cual me encuentro adscrita.

La informacién que me sea proporcionada podria ser considerada, segun el caso,
como privilegiada y confidencial, en los términos de las leyes aplicables, por lo que
me obligo a protegerla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la
informacion objeto de la presente Carta, y de cumplir con las medidas de seguridad
adecuadas al tipo de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en

cualquier tipo de soporte y, en su caso, las copias obtenidas de los mismos, que
constituyan informacién amparada por el deber de confidencialidad objeto de la
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presente en el supuesto de que cese la relacidon o prestacion del servicio con el
Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental y
Proteccion de Datos Personales ITAIH por cualquier motivo.

ATENTAMENTE

LIC. RACIEL URIEL GOMEZ FERNANDEZ
ASISTENTE DE LA DIRECCION DE
PROTECCION DE DATOS PERSONALES
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CATALOGO DE MEDIDAS DE SEGURIDAD
2024

|No.| MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | SI|NO| OBSERVACIONES

Identificacion y autentificacion de persona autorizada Gafete
para el tratamiento de datos personales; institucional
L, . -, . Lineamientos de
Aprobacidn de normativa interna o politicas internas e s
2 . X verificacion da
de tratamiento;
datos personales

Implementacidon de contrasefias, claves y protocolos

3 de seguridad; X Contrasenas
A través del manual
4 | ldentificacidn de roles y perfiles; X de organizaciény
procedimientos
5 Realizacion de inventario de datos personales, « Se cuenta con el
analisis de riesgo y de brecha; inventario

7 | Monitoreo y revision periddica de las medidas;

8 | Capacitacidon de personal;

Elaboracién de procedimientos para dar aviso al
10 | personal custodio de los datos personales sobre la X
presencia y acceso de personas no autorizadas;
Emisidn de reglas sobre la introduccién de equipos de
11 coOmputo, accesorios y gadgets, o de conexion «
inaldmbrica a areas restringidas de tratamiento de
datos personales;

Emisidon de reglamentacién interna que contemple
12 |infracciones y sanciones con relacién al indebido X
tratamiento de datos personales;

13 Emision de reglas para la baja documental en «
soportes fisicos y electrénicos;

14 Emisidn de medidas para la prevencién y notificacion «
de infracciones e incidentes;

Emisién de reglas de uso sobre dispositivos de

15 . X
almacenamiento externo;

17 | Realizacién de pruebas y simulacros; X

18 Inclusidn de clausulas o contratos de confidencialidad «
para el personal laboral;

19 Procedimientos y canales para el ejercicio de «
derechos ARCO;

20 | Procedimientos de disociacion o pseudonimizacién X
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MEDIDAS DE SEGURIDAD FiSICAS Sl | NO | OBSERVACIONES
Proteccién de instalaciones, equipos, soportes o
bases de datos personales X
Utilizacién de candados, cerrojos, cerraduras, tarjetas
de identificacién, dispositivos electrénicos o

cualquier otra tecnologia que impida la libre apertura Llave en oficinay
de puertas, gavetas, cajones, archiveros, etc. archiveros
Implementacion de sistemas de vigilancia, alarmas, y

3 |de prevencién y proteccidn contra siniestros tales X

como incendios

Sefialamiento de 4d4reas de acceso restringido;
4 |aparatos de identificacion por medio de la voz, iris, X
huella, ADN, y demas datos biométricos

Resguardo de datos personales a través de
infraestructura que garantice condiciones adecuadas
5 | de humedad, polvo, iluminacién solar y temperatura X
y evite el deterioro por plagas, consumo de
alimentos, y otros factores presentes en el entorno

MEDIDAS DE SEGURIDAD TECNICAS SI | NO | OBSERVACIONES
1 Realizacidon de copias de seguridad, resguardos o «
backups;
2 | Almacenamiento en dos ubicaciones diferentes X
3 Atencidn de fallas de equipo electrénico y de « Auxilia el area de
cOmputo; tecnologias
4 | Indicacidn de software autorizado X
5 Realizacion de labores de mantenimiento, preventivo «
y correctivo, de equipos electrdnicos y de computo
6 Brindar soporte técnico de equipos, sistemas, « Aucxilia el rea de
programas de software, etc. tecnologias
7 Instalacidn de firewalls, antivirus, mecanismos para « Auxilia el drea de
evitar la pérdida y filtracién de datos. tecnologias
3 Segregacion de funciones mediante perfiles de «
acceso
9 |Claves de acceso a equipos de computo X
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