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DIRECCION DE TRANSPARENCIA
Y VERIFICACION

1. Tratamientos.
= Capacitaciones.

2. Servidores Publicos que Tratan Datos Personales en el Area
(Funciones y Obligaciones)
= Directora del Area.
= Verificadores.

3. Documento de Confidencialidad

4. Medidas de Seguridad Implementadas.
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A. DIRECCION DE TRANSPARENCIA Y VERIFICACION.

Al. Capacitaciones.
Fecha de elaboracién: 05 de Junio de 2024

1. Medios de Obtencién:
. Directamente del titular a través de listas de asistencia.

2. Tipos de Datos:

= Datos Personales ldentificativos:
I.  Nombre completo.
[I.  Correo electronico.

= Datos Personales laborales, académicos y patrimoniales:
I.  Area administrativa.

= Datos Personales biométricos
I.  Fotografia.

3. Formato y Ubicacion de los Datos:
I.  Formato impreso ubicado en Expediente: capacitaciones a
servidores publicos 2024 Archivero de la Direccion de
Transparencia.

4. Finalidades de los Tratamiento:
I.  Acreditar la participacion de las capacitaciones
II.  Fines estadisticos.
(si requiere consentimiento, el tipo de consentimiento es de
forma tacito).

5. Servidores Publicos con Acceso a los Datos:
I.  Directora del area.
II.  Verificadores.
(los servidores mencionados pertenecen al area de
Transparencia y Verificacion, con la finalidad de Consulta y
fines estadisticos).

6. Encargado: No aplica

7. Transferencia de datos: No.
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8. Difusion de los Datos: No aplica.

9. Plazo de Conservacion y bloqueo: No determinado.
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FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE TRATAN
DATOS PERSONALES AL INTERIOR DEL AREA

(CAPACITACIONES A SUJETOS OBLIGADOS)

NOMBRE DE LA INSTITUCION: Instituto de Transparencia, Acceso a la Informacién Publica
Gubernamental y Proteccién de Datos Personales del Estado de Hidalgo

UNIDAD ADMINISTRATIVA: Direccion de Transparencia y Verificacion
TITULAR DE LA UNIDAD ADMINISTRATIVA: Lic. Martha Maria Hernandez Le6n
RESPONSABLE (S) DEL TRATAMIENTO: Lic. Martha Maria Hernandez Ledn
FUNCIONES: Capacitar a los servidores publicos de los sujetos obligados.

OBLIGACIONES: Generar evidencias de las personas que fueron capacitadas con las debidas
obligaciones de resguardo de los datos proporcionados.

¢FIRMO DOCUMENTO DE CONFIDENCIALIDAD? Si

ANEXAR DOCUMENTO DE CONFIDENCIALIDAD FIRMADO

REALIZO AUTORIZO

Lic. Martha Maria Hernandez Ledn Lic. Martha Maria Hernandez Ledn
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CARTA COMPROMISO DE CONFIDENCIALIDAD, NO DIVULGACION,
RESERVA Y RESGUARDO DE INFORMACION QUE CONTENGA DATOS
PERSONALES

Pachuca, Hgo, a 09 de julio de 2024.

A QUIEN CORRESPONDA
Presente

La que suscribe Lic. Martha Maria Hernandez Ledn, Directora de Transparencia y
Verificacion, acepto las condiciones de resguardo, reserva, custodia y proteccion, asi como
de la seguridad y confidencialidad de la informaciéon que contenga datos personales que
con motivo de mis funciones y obligaciones establecidas en el Estatuto organico, manual
de organizacién y manual de procedimientos, me veo obligada a desempefiar en el Instituto
de Transparencia, Acceso a la Informacion Publica Gubernamental y Proteccion de Datos
Personales (ITAIH), o de la que tenga conocimiento, con motivo del trabajo, empleo y/o
comision.

El presente compromiso me responsabiliza respecto de la informacibn que me sea
proporcionada, ya sea de forma oral, escrita, impresa, sonora, visual, electrénica e
informatica, contenida en cualquier tipo de documento, que puede consistir en: expedientes,
reportes, estudios, actas, resoluciones, oficios, correspondencia, acuerdos, directivas,
directrices, circulares, contratos, convenios, instructivos, notas, memorandos, estadisticas
o bien, cualquier otro registro que documente el ejercicio de las facultades, funciones y
competencias de la unidad administrativa a la cual me encuentro adscrita.

La informacion que me sea proporcionada podria ser considerada, segun el caso, como
reservada, privilegiada y confidencial, en los términos de las leyes aplicables, por lo que me
obligo a protegerla, reservarla, resguardarla y no divulgarla, utilizandola Unica y
exclusivamente para llevar a cabo y cumplir con las actividades y obligaciones que
expresamente me sean conferidas.

Es mi responsabilidad no reproducir, hacer publica o divulgar a terceros la informacion
objeto de la presente Carta, y de cumplir con las medidas de seguridad adecuadas al tipo
de documento con el que se trabaje.

Me obligo a devolver cualquier documentacion, antecedentes facilitados en cualquier tipo
de soporte y, en su caso, las copias obtenidas de los mismos, que constituyan informacion
amparada por el deber de confidencialidad objeto de la presente en el supuesto de que
cese la relacion o prestacion del servicio con el Instituto de Transparencia, Acceso a la
Informacion Publica Gubernamental y Proteccién de Datos Personales ITAIH por cualquier
motivo.
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Atentamente

Nombre completo:
Firma:
Puesto o Cargo:
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CATALOGO DE MEDIDAS DE SEGURIDAD

2024
IMPLEMENTADO
No. MEDIDAS DE SEGURIDAD ADMINISTRATIVAS | NO | OBSERVACIONES
1 Identificacion y autentificacion de persona autorizada para el X
tratamiento de datos personales;
) Aprobacidn de normativa interna o politicas internas de X
tratamiento;
3 Implementacion de contrasefias, claves y protocolos de
seguridad; N/A
4 | ldentificacidn de roles y perfiles; X
5 Realizacidn de inventario de datos personales, analisis de X Si se cuenta con
riesgo y de brecha; inventario
7 | Monitoreo y revision periddica de las medidas; X
8 | Capacitacién de personal; X
Elaboracién de procedimientos para dar aviso al personal
10 |custodio de los datos personales sobre la presencia y acceso X
de personas no autorizadas;

Emisidn de reglas sobre la introduccién de equipos de
11 |cémputo, accesorios y gadgets, o de conexion inaldmbrica a X
areas restringidas de tratamiento de datos personales;

Emisidn de reglamentacidn interna que contemple
12 |infracciones y sanciones con relacidn al indebido tratamiento X
de datos personales;

Emisidn de reglas para la baja documental en soportes fisicos

13 e X
y electrénicos;

14 Emisién de medidas para la prevencion y notificacién de X
infracciones e incidentes;
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15 Emisidn de reglas de uso sobre dispositivos de X
almacenamiento externo;
17 |Realizacién de pruebas y simulacros; X
18 Inclusidn de clausulas o contratos de confidencialidad para el X
personal laboral;
19 | Procedimientos y canales para el ejercicio de derechos ARCO; X
20 | Procedimientos de disociacidn o pseudonimizacion X
MEDIDAS DE SEGURIDAD FiSICAS Sl ‘ NO ‘ OBSERVACIONES
Proteccién de instalaciones, equipos, soportes o bases de
1 |datos personales X
Utilizacién de candados, cerrojos, cerraduras, tarjetas de
5 identificacion, dispositivos electrdnicos o cualquier otra X
tecnologia que impida la libre apertura de puertas, gavetas,
cajones, archiveros, etc.
Implementacion de sistemas de vigilancia, alarmas, y de
3 | prevencidn y proteccidn contra siniestros tales como X
incendios
Sefialamiento de areas de acceso restringido; aparatos de
4 | identificacidon por medio de la voz, iris, huella, ADN, y demas X
datos biométricos
Resguardo de datos personales a través de infraestructura
gue garantice condiciones adecuadas de humedad, polvo,
5 |iluminacidn solar y temperatura y evite el deterioro por X
plagas, consumo de alimentos, y otros factores presentes en
el entorno

Camino Real de la Plata No. 238, Col. Zona Plateada, Pachuca de Soto, Hgo., C.P. 42084 771719 5601, 771719 3622y 800 700 4678

www.itaih.org.mx instaccesohidalgo@itaih.org.mx




O

@ ®
I t a I h Instituto de Transparencia, Acceso a la Informacion Publica Gubernamental
y Proteccion de Datos Personales del Estado de Hidalgo
e
MEDIDAS DE SEGURIDAD TECNICAS Sl \ NO \ OBSERVACIONES
Encriptacion y cifrado de los datos Los datos

recabados de
consevan de
manera fisica

2 | Realizacion de copias de seguridad, resguardos o backups;

3 | Almacenamiento en dos ubicaciones diferentes

4 | Atencion de fallas de equipo electrénico y de computo;

5 |Indicacion de software autorizado

Des habilitacion o cancelaciéon de dispositivos de
6 |almacenamiento removible (unidades de disco flexible,
guemadores de CD/DVD, etc.);

Des habilitacion o cancelacidén de puertos de comunicacion

7 .
(USB, paralelo, serial, etc.);
Des habilitacion o cancelacién de dispositivos de conexion
inaldmbrica (Wi-Fi, Bluetooth, infrarrojo, etc.);

9 Realizacion de labores de mantenimiento, preventivo y
correctivo, de equipos electrénicos y de computo

10 Brindar soporte técnico de equipos, sistemas, programas de

software, etc.

Instalacidn de firewalls, antivirus, watchdogs, mecanismos
11 |para evitar la pérdida y filtracion de datos (data loss
prevention)

12 | Segregacién de funciones mediante perfiles de acceso

13 | Mecanismos de control de acceso

14 | Monitorizacion del uso de datos personales

implementacién de técnicas de disociacién o

15 e
pseudonimizacion.
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