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Con la reforma constitucional en materia de transparencia del afio 2014, se doto al
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales (INAI), de autonomia constitucional y le otorgd la encomienda de
encabezar el Sistema Nacional de Transparencia, a fin de establecer el piso minimo
de bases y principios sobre los cuales descansan los derechos de acceso a la
informacion y a la proteccidon de datos personales.

En este sentido, en el ultimo parrafo del articulo 6, apartado A, fraccion VIl de la
Constitucion Politica de los Estados Unidos Mexicanos, se impuso el deber al
organismo garante de sumar esfuerzos colaborativos, con la Auditoria Superior de
la Federacion, con la entidad especializada en materia de archivos, con el
organismo encargado de regular la captacion, procesamiento y publicacion de la
informacion estadistica y geografica, asi como con los organismos garantes de las
entidades federativas, con el objeto de fortalecer la rendicion de cuentas del Estado
Mexicano.

Asimismo, en la fraccion V del apartado A del articulo 6 constitucional, se otorga a
los sujetos obligados el deber de preservar sus documentos en archivos
administrativos actualizados y publicaran, a través de los medios electréonicos
disponibles, la informacion completa y actualizada sobre el ejercicio de los recursos
publicos y los indicadores que permitan rendir cuenta del cumplimiento de sus
objetivos y de los resultados obtenidos.

Bajo este contexto, los archivos cuentan con una doble vertiente constitucional; por
una parte, se impone el deber a los sujetos obligados de preservarlos y facilitar
su acceso y, por la otra, exige su organizacion y conservacion por parte de
éstos.

Por ello, la garantia del ejercicio del derecho fundamental a la proteccidon de los
datos personales, es reconociendo el caracter medular que tienen los archivos para
la conservacion y proteccion del acervo documental.

Y en este sentido, los archivos se constituyen como medios fundamentales para
proveer informacion explicita, registrada, administrable y de calidad, que
permitan garantizar que los sujetos obligados proporcionen al titular de los
datos personales el ejercicio de los derechos de Acceso, Rectificacion,
Cancelaciéon y Oposicion (ARCO), asi como, el recientemente incorporado
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derecho a la Portabilidad de Datos Personales, a través de documentos
localizables y disponibles en el momento en que éstos sean requeridos.

En este orden de ideas, el presente documento proporcionara a los responsables
del tratamiento de datos personales una aproximacion conceptual de la nhormativa
en materia de proteccidn de datos personales y archivos; con el propésito de
identificar coincidencias y definiciones comunes en la trazabilidad del tratamiento
de los datos personales y la gestion documental; a fin de que bajo el conocimiento
de la normativa en la materia, se garantice el pleno ejercicio de los derechos ARCO
y Portabilidad, en favor de sus titulares.

CAPITULO 1.

EL SISTEMA NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION
PUBLICA Y PROTECCION DE DATOS PERSONALES.

1.1 FUNCIONES

El Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion
de Datos Personales, es la instancia de coordinacion y deliberacién, que tiene como
objetivo la organizacion de los esfuerzos de cooperacion, colaboracién, promocién,
difusion, y articulacion permanente en materia de transparencia, acceso a la
informacion y proteccion de datos personales, de conformidad con lo sefalado en
los arts. 28 y 29 de la Ley General de Transparencia y Acceso a la Informacion
Publica.

El Sistema Nacional es el espacio para construir una politica publica integral,
ordenada y articulada, con una visién nacional, con objeto de garantizar el efectivo
ejercicio y respeto de los derechos de acceso a la informacion y de proteccion de
datos personales, promoviendo y fomentando una educacion y cultura civica de
estos dos derechos en todo el territorio nacional.

Ademas, tiene como objetivo disefnar, ejecutar y evaluar un Programa Nacional de
Proteccion de Datos Personales que defina la politica publica y establezca, como
minimo, objetivos, estrategias, acciones y metas para:

«  Promover la educacién y una cultura de proteccion de datos personales entre
la sociedad mexicana;
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- Fomentar el ejercicio de los derechos de acceso, rectificacion, cancelacion y
oposicion;

- Capacitar a los sujetos obligados en materia de proteccion de datos
personales;

« Impulsar la implementacién y mantenimiento de un sistema de gestion de
seguridad, asi como promover la adopcion de estandares nacionales e
internacionales y buenas practicas en la materia; y

« Prever los mecanismos que permitan medir, reportar y verificar las metas
establecidas.

Cabe senalar, que el Programa Nacional de Proteccion de Datos Personales, se
constituye como un instrumento rector para la integracion y coordinacion del
Sistema Nacional, y debera determinar y jerarquizar los objetivos y metas que éste
debe cumplir; asi como definir las lineas de accidon generales que resulten
necesarias, asimismo, debera evaluarse y actualizarse al final de cada ejercicio
anual, pues definira el conjunto de actividades y proyectos que deberan ser
ejecutados durante el siguiente ejercicio.

El Sistema Nacional, se integra por el conjunto organico y articulado de sus
miembros, procedimientos, instrumentos y politicas, con el objeto de fortalecer la
rendicion de cuentas del Estado Mexicano. Se conformara a partir de la
coordinacion que se realice entre las distintas instancias que, en razén de sus
ambitos de competencia, contribuyen a la vigencia de la transparencia a nivel
nacional, en los tres érdenes de gobierno.

Son parte integrante del Sistema Nacional:

e El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion
de Datos Personales (en adelante INAI o Instituto);

« Los Organismos Garantes en materia de transparencia, acceso a la
informacion y proteccion de datos personales de las 32 Entidades Federativas
del pais;
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« La Auditoria Superior de la Federacion;
- El Archivo General de la Nacion (en adelante Archivo General o AGN);

- El Instituto Nacional de Estadistica y Geografia.

En materia de proteccion de datos personales, el Sistema Nacional tiene como
funcién coordinar y evaluar las acciones relativas a la politica publica transversal de
proteccion de datos personales, asi como establecer e implementar criterios y
lineamientos en la materia, de conformidad con lo sefialado en la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados (en adelante,
Ley General o LGPDPPSO), la Ley General de Transparencia y demas
normatividad aplicable.

El Sistema Nacional contribuira a mantener la plena vigencia del derecho a la
proteccion de datos personales a nivel nacional, en los tres 6rdenes de gobierno.
Este esfuerzo conjunto e integral, aportara a la implementacion de politicas publicas
con estricto apego a la normatividad aplicable en la materia; el ejercicio pleno y
respeto del derecho a la proteccion de datos personales y la difusion de una cultura
de este derecho y su accesibilidad.

En este sentido, de acuerdo con la LGPDPPSO, el Sistema Nacional tendra las
siguientes funciones en materia de proteccion de datos personales:

- Promover el ejercicio del derecho a la proteccion de datos personales en toda
la Republica Mexicana;

« Fomentar entre la sociedad una cultura de proteccion de los datos personales;

- Analizar, opinar y proponer a las instancias facultadas para ello proyectos de
reforma o modificaciéon de la normativa en la materia;

- Acordar y establecer los mecanismos de coordinacion que permitan la
formulacion y ejecucién de instrumentos y politicas publicas integrales,
sistematicas, continuas y evaluables, tendentes a cumplir con los objetivos y
fines del Sistema Nacional, de la Ley General y demas disposiciones que
resulten aplicables en la materia;
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Emitir acuerdos y resoluciones generales para el funcionamiento del Sistema
Nacional;

Formular, establecer y ejecutar politicas generales en materia de proteccion
de datos personales;

Promover la coordinacion efectiva de las instancias que integran el Sistema
Nacional y dar seguimiento a las acciones que para tal efecto se establezcan,;

Promover la homologacion y desarrollo de los procedimientos previstos en la
Ley General y evaluar sus avances;

Disenar e implementar politicas en materia de proteccion de datos
personales;

Establecer mecanismos eficaces para que la sociedad participe en los
procesos de evaluacion de las politicas y las instituciones integrantes del
Sistema Nacional,

Desarrollar proyectos comunes de alcance nacional para medir el
cumplimiento y los avances de los responsables;

Suscribir convenios de colaboracion que tengan por objeto coadyuvar al
cumplimiento de los objetivos del Sistema Nacional y aquellos previstos en la
Ley General y demas disposiciones que resulten aplicables en la materia;

Promover e implementar acciones para garantizar condiciones de
accesibilidad para que los grupos vulnerables puedan ejercer, en igualdad de
circunstancias, su derecho a la proteccion de datos personales;

Proponer codigos de buenas practicas o modelos en materia de proteccion
de datos personales;

Promover la comunicacion y coordinacion con autoridades nacionales,
federales, de los Estados, municipales, autoridades y organismos
internacionales, con la finalidad de impulsar y fomentar los objetivos de la Ley
General,

Proponer acciones para vincular el Sistema Nacional con otros sistemas y
programas nacionales, regionales o locales;
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Promover e impulsar el ejercicio y tutela del derecho a la proteccion de datos
personales, a través de la implementacion, organizacion y operacion de la
Plataforma Nacional, a que se refiere la Ley General de Transparencia y
demas normativa aplicable;

Aprobar el Programa Nacional de Proteccion de Datos Personales;

Expedir criterios adicionales para determinar los supuestos en los que se esta
ante un tratamiento intensivo o relevante de datos personales;

Expedir las disposiciones administrativas necesarias para la valoracion del
contenido presentado por los sujetos obligados en la Evaluacion de impacto
en la proteccion de datos personales, a efecto de emitir las recomendaciones
no vinculantes que correspondan;

Las demas que se establezcan en otras disposiciones en la materia para el
funcionamiento del Sistema Nacional.

El pasado 15 de junio del 2019, cobré plena vigencia la Ley General de Archivos
(en lo sucesivo la LGA), como una legislacion que establece los principios, bases
generales para la organizacion y conservacion, administraciéon y preservacion
homogénea de los archivos. Sin embargo, la implementacion en nuestro pais de
una politica de organizacién archivistica tiene su origen con la reforma
constitucional en materia de transparencia del mes de febrero del 2014, en la cual
se establecio:

La facultad del Congreso para crear la Ley General en materia de Archivos
(articulo 73, fraccion XXIX-T de la Constitucion Politica de los Estados Unidos
Mexicanos);

El deber de los sujetos obligados de preservar sus documentos en archivos
administrativos actualizados (articulo 6, inciso A, fraccion V de la Constitucién
Politica de los Estados Unidos Mexicanos); y

La coordinacion del Sistema Nacional de Transparencia, con la Auditoria
Superior de la Federacién, con la entidad especializada en materia de
archivos y con el organismo encargado de regular la captacion,
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procesamiento y publicacion de la informacion estadistica y geografica, asi
como con los organismos garantes de las entidades federativas, con el
objeto de fortalecer la rendicion de cuentas del Estado Mexicano.

En este sentido, a los sujetos obligados se les impone la obligacién de preservar,
organizar y conservar los archivos. Entendiéndose por sujetos obligados a
cualquier autoridad, entidad, 6rgano u organismo de los poderes Legislativo,
Ejecutivo y Judicial; 6rganos autonomos, partidos politicos, fideicomisos y fondos
publicos; asi como a toda persona fisica, moral o sindicato que reciba o ejerza
recursos publicos o realicen actos de autoridad de la federacion, las entidades
federativas y los municipios (articulo 1 de la LGA).

Asimismo, los articulos 10, 11, fraccién Il, 16, 20 y Décimo primero de los
Transitorios de la LGA prevén como una obligacion de los sujetos a quienes les
resulta aplicable la Ley, la implementacion de un Sistema Institucional de
Archivos.

Asi, los sujetos obligados deberan poner en marcha el conjunto de registros,
procesos, procedimientos, criterios, estructuras, herramientas y funciones que
desarrolla cada sujeto obligado y sustenta la actividad archivistica, de acuerdo con
los procesos de gestion documental.

Conforme a la LGA, todos los documentos de archivo en posesion de los sujetos
obligados formaran parte del sistema institucional; deberan agruparse en
expedientes de manera logica y cronoldgica, y relacionarse con un mismo asunto,
reflejando con exactitud la informacion contenida en ellos, en los términos que
establezca el Consejo Nacional de Archivos y las disposiciones juridicas aplicables.

Los archivos juegan un papel esencial en el desarrollo de la sociedad, constituyen
fieles testimonios de las actividades, facultades, competencias o funciones de los
sujetos obligados y son la fiel expresion de la evolucién cultural de las comunidades.

De ahi la importancia de que el Estado mexicano, en toda su expresion o
andamiaje institucional en los tres ordenes de gobierno, garantice que los
Responsables que posean documentos de archivos que contengan datos
personales, implementen sistemas para evitar que éstos sean sustraidos o
eliminados de acuerdo con lo establecido en las disposiciones juridicas
correspondientes.
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Los archivos son la base de la garantia de los derechos fundamentales, en especial,
del derecho a la proteccion de los datos personales, pues con ellos, las personas
podran proteger con mayor rigor sus datos personales y con ello ejercer los
derechos ARCO y Portabilidad

1.2 VINCULACION DEL SISTEMA NACIONAL DE TRANSPARENCIA Y EL
SISTEMA NACIONAL DE ARCHIVOS

De acuerdo con el ultimo parrafo de la fraccion VIII, del apartado A, del articulo 6
constitucional, el organismo garante debera coordinarse con la Auditoria Superior
de la Federacion, con la entidad especializada en materia de archivos y con el
organismo encargado de regular la captacion, procesamiento y publicacion de la
informacion estadistica y geografica, asi como con los organismos garantes de las
entidades federativas, con el objeto de fortalecer la rendicién de cuentas del Estado
Mexicano.

De esta suerte, con la entrada en vigor de la LGA, se fijaron bases, principios y
minimos irreductibles para homogeneizar la cultura archivistica en México; a fin de
alcanzar lo anterior, conviene sefalar que dicha norma base, tiene por objeto lo
siguiente:

- Establecer los principios y bases generales para la organizacién y
conservacion, administracion y preservacion homogénea de los archivos en
posesion de cualquier autoridad, entidad, 6rgano y organismo de los poderes
Legislativo, Ejecutivo y Judicial, 6rganos auténomos, partidos politicos,
fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad
de la federacién, las entidades federativas y los municipios;

« Determinar las bases de organizacién y funcionamiento del Sistema Nacional
de Archivos;

- Fomentar el resguardo, difusion y acceso publico de archivos privados de
relevancia histoérica, social, cultural, cientifica y técnica de la Nacion.

En tal consideracién, conforme al articulo 74 de la LGA, el Sistema Nacional de
Archivos en coordinacion con el Sistema Nacional de Transparencia, debera:
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- Fomentar en los sistemas, la capacitacion y la profesionalizacion del personal
encargado de la organizacion y coordinacion de los sistemas de archivo con
una vision integral;

« Celebrar acuerdos interinstitucionales para el intercambio de conocimientos
técnicos en materia archivistica, transparencia, acceso a la informacion y
rendicion de cuentas;

« Promover acciones coordinadas de proteccion del patrimonio documental y
del derecho de acceso a los archivos; y

- Promover la digitalizacion de la informacién generada con motivo del ejercicio
de las funciones y atribuciones de los sujetos obligados, que se encuentre
previamente organizada, asi como garantizar el cumplimiento de los
lineamientos que para el efecto se emitan.

CAPITULO 2
LOS ARCHIVOS Y LA GESTION GUBERNAMENTAL
2.1 SUJETOS OBLIGADOS DE LA LEY ESTATAL DE ARCHIVOS

La presente Ley es de orden publico y de observancia general en todo el territorio
del Estado de Hidalgo, y tiene por objeto establecer los principios y bases
generales para la organizacion, conservacion, administracion y preservacion
homogénea de los archivos en posesidn de cualquier autoridad, entidad, érgano u
organismo de los poderes Legislativo, Ejecutivo y Judicial, 6rganos autonomos,
partidos politicos, fideicomisos y fondos publicos, asi como de cualquier persona
fisica, moral o sindicato, que reciba y ejerza recursos publicos o realice actos de
autoridad y de las personas fisicas y morales que cuenten con archivos privados
de interés publico en el Estado de Hidalgo y sus municipios, atendiendo a lo
estipulado en la Ley General.

2.2 DEBERES DE LOS SUJETOS OBLIGADOS DE LA LEY ESTATAL DE
ARCHIVOS

Los sujetos obligados en el ambito de sus competencias, deberan garantizar la
adecuada gestion documental y administracion de archivos con el objeto de
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respetar el derecho a la verdad y el acceso a la informacion contenida en los
archivos, asi como fomentar el conocimiento del patrimonio documental
archivistico de la entidad.

Los sujetos obligados deberan producir, registrar, organizar y conservar los
documentos de archivo sobre todo acto que derive del ejercicio de sus facultades,
competencias o funciones de acuerdo con lo establecido en las disposiciones
legales correspondientes.

Cada sujeto obligado es responsable de organizar y conservar sus archivos; de la
operacion de su Sistema Institucional; del cumplimiento de lo dispuesto por esta
Ley, las determinaciones que emita el Consejo Nacional o el Consejo Estatal,
segun corresponda, y deberan garantizar que no se sustraigan, dafen o eliminen
documentos de archivo y la informacion a su cargo. El servidor publico que
concluya su empleo, cargo o comision, debera garantizar la entrega de los archivos
a quien lo sustituya, debiendo estar organizados y descritos de conformidad con
los instrumentos de control y consulta archivisticos que identifiquen la funcién que
les dio origen en los términos de esta Ley.

Asimismo, los sujetos obligados también deberan garantizar que no se sustraigan,
dafien o eliminen documentos de archivo y la informacién a su cargo.

En tal consideracion, los sujetos obligados deberan:

Los sujetos obligados, en términos de la Ley General, por la presente Ley y por
lineamientos o normatividad que emitan los Consejos Nacional y Estatal de
Archivos, estan obligados a:

e Cumplir con la gestibn documental, administracion, valoracién vy
conservacion de archivos;

e [Establecer un Sistema Institucional para la administracion de sus archivos y
llevar a cabo los procesos de gestion documental,

e Administrar, organizar, y conservar de manera homogeénea los documentos
de archivo que produzcan, reciban, obtengan, adquieran, transformen o
posean, de acuerdo con sus facultades, competencias, atribuciones o
funciones, los estandares y principios en materia archivistica;

10
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Integrar los documentos en expedientes;

Inscribir en el Registro Estatal, la existencia y ubicacion de archivos bajo su
resguardo; Fraccidon declarada invalida por sentencia de la SCJN a Accion
de Inconstitucionalidad notificada 17-03-2022 y publicada DOF 04-04-2022.

Conformar el grupo interdisciplinario, que coadyuve en la valoraciéon
documental;

Dotar a los documentos de archivo de los elementos de identificacion
necesarios para asegurar que mantengan su procedencia y orden original;

Destinar los espacios y equipos necesarios para el funcionamiento de sus
archivos;

Promover el desarrollo de infraestructura y equipamiento para la gestidn
documental y administracion de archivos, de conformidad con su capacidad
presupuestaria;

Racionalizar la produccion, uso, distribucion y control de los documentos de
archivo;

Resguardar los documentos contenidos en sus archivos;

Aplicar métodos y medidas para la organizacién, proteccidon y conservacion
de los documentos de archivo, considerando el estado que guardan y el
espacio para su almacenamiento; asi como procurar el resguardo digital de
los documentos de archivo no producidos digitalmente, de conformidad con
esta Ley y las demas disposiciones juridicas aplicables;

Contar con los instrumentos de control y de consulta archivisticos conforme
a sus atribuciones y funciones, validandolos anualmente y manteniéndolos
disponibles;

Ordenar, clasificar y describir los documentos con valores secundarios que

no cuenten con la declaratoria de archivos historicos, con el objetivo de que
sean incorporados a su patrimonio documental; y

11
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e Las demas disposiciones establecidas en esta Ley y otras disposiciones
legales aplicables.

Los sujetos obligados deberan mantener los documentos contenidos en sus
archivos en el orden original en que fueron producidos, conforme a los procesos de
gestion documental que incluyen la produccion, organizacion, acceso, consulta,
valoracion documental, disposicion documental y conservacion, en los términos que
establezcan el Consejo Estatal y las disposiciones legales y normativas aplicables.

Los organos internos de control en el Estado de Hidalgo y de los municipios,
vigilaran el estricto cumplimiento de la presente Ley, de acuerdo con sus
competencias e integraran auditorias archivisticas en sus programas anuales de
trabajo.

Los sujetos obligados deberan establecer en su programa anual los procedimientos
para la generacion, administracion, uso, control y migracién de formatos
electrénicos, los planes de preservacion y conservacion de largo plazo que
contemplen la migracion, la emulacion o cualquier otro método de preservacion y
conservacion de los documentos de archivo electronicos.

Asimismo, la LGA establece el deber juridico para que los sujetos obligados
organicen, administren y conserven sus archivos de manera homogénea, de
conformidad con principios determinados, que ademas de ser reconocidos como
una pauta de buenas practicas, permitan la adecuada proteccion de los datos
personales que el responsable tiene en su poder.

Los principios bajo los cuales los sujetos obligados deberan regirse son los
siguientes:

+ Conservacion: Consiste en adoptar las medidas de indole técnica,
administrativa, ambiental y tecnoldgica, para la adecuada preservacion de los
documentos de archivo.

- Procedencia: Consiste en conservar el origen de cada fondo documental
producido por los sujetos obligados, para distinguirlo de otros fondos
semejantes y respetar el orden interno de las series documentales en el
desarrollo de su actividad institucional.

12
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- Integridad: Consiste en garantizar que los documentos de archivo sean
completos y veraces para reflejar con exactitud la informacion contenida.

- Disponibilidad: Consiste en adoptar medidas pertinentes para la localizacion
expedita de los documentos de archivo.

- Accesibilidad: Consiste en garantizar el acceso a la consulta de los archivos
de acuerdo con la LGA y las disposiciones juridicas aplicables.

2.3 INSTRUMENTOS DE CONTROL Y CONSULTA ARCHIVISTICO

Los sujetos obligados, a través de sus areas coordinadoras de archivos, deberan
elaborar los instrumentos de control y consulta archivisticos vinculandolos con los
procesos institucionales, derivados de las atribuciones y funciones, manteniéndolos
actualizados y disponibles, que propicien la administracion y gestion documental de
sus archivos.

En tal consideracion, los sujetos obligados deberan contar con los instrumentos de
control y de consulta archivisticos y seran al menos los siguientes:

Cuadro general de clasificacion archivistica;

Catalogo de disposicién documental,;
« Guia de archivo documental;
- |nventarios documentales.

Los instrumentos de control archivistico deben propiciar la organizacién, control y
conservacion de los documentos de archivo a lo largo de su ciclo vital, entendiendo
por organizacion al conjunto de operaciones intelectuales y mecanicas destinadas
a la clasificacion, ordenacion y descripcidon de los distintos grupos documentales
con el propdsito de consultar y recuperar, eficaz y oportunamente, la informacion.

Asimismo, los instrumentos de control archivistico deben propiciar la conservacion
de los documentos de archivos, a través de la realizacion de procedimientos y
medidas destinadas a asegurar la prevencion de alteraciones fisicas de los
documentos en papel y la preservacion de los documentos digitales a largo plazo
dentro de su ciclo vital.
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2.3.1 Cuadro general de clasificacion archivistica

El cuadro general de clasificacion archivistica, conforme al articulo 4, fraccion XX,
de la LGA, es el instrumento técnico que refleja la estructura de un archivo con base
en las atribuciones y funciones de cada sujeto obligado. Su estructura atendera los
niveles de Fondo, Seccion y Serie, sin que esto excluya la posibilidad de que existan
niveles intermedios, los cuales seran identificados mediante una clave
alfanumeérica.

El cuadro general de clasificacion archivistica es una herramienta que permite:

« Organizar, describir y vincular los expedientes generados por la misma
atribucion, asunto, actividad o tramite especifico;

- Proporcionar un mejor acceso, recuperacion, uso Yy difusion de los
documentos.

Es un instrumento de control archivistico que propicia la organizacion, control y
conservacion de los documentos de archivo a lo largo de su ciclo vital y que el area
coordinadora de archivos con la colaboracion de los responsables de los archivos
de tramite, de concentracion y en su caso historico, tendran la funcién de elaborar.

2.3.2 Catalogo de disposicion documental

El catalogo de disposicion documental, también conocido por su acrénimo
“CADIDO”, es el registro general y sistematico que establece los valores
documentales, la vigencia documental, los plazos de conservacion y la disposicion
documental. Se considera como el principal instrumento para el desempeno del
delicado y complejo proceso de valoracién documental.

Cabe sefalar, que conforme a lo dispuesto en la fraccion LX, del articulo 4 de la
LGA, la vigencia documental es el periodo durante el cual un documento de
archivo mantiene sus valores administrativos, legales, fiscales o contables, de
conformidad con las disposiciones juridicas vigentes y aplicables, y cada sujeto
obligado debe contar con un archivo de concentracion en el que conserve los
expedientes hasta cumplir su vigencia documental de acuerdo con lo establecido
en el catalogo de disposicion documental.
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Por su parte, el plazo de conservacion es el periodo de guarda de la
documentacion en los archivos de tramite y concentracién, que consiste en la
combinacion de la vigencia documental y, en su caso, el término precautorio y
periodo de reserva que se establezcan de conformidad con la normatividad
aplicable.

El sujeto obligado debera asegurar que se cumplan los plazos de conservacion
establecidos en el catalogo de disposicion documental, que los mismos no excedan
el tiempo que la normatividad especifica que rija las funciones y atribuciones del
sujeto obligado disponga, o en su caso, del uso, consulta y utilidad que tenga su
informacion (en ningun caso el plazo podra exceder de 25 afios), o bien, asegurar
que los plazos de conservacion establecidos hayan prescrito y que la
documentacion no se encuentre clasificada como reservada o confidencial al
promover una baja documental o transferencia secundaria.

Los sujetos obligados identificaran los documentos de archivo producidos en el
desarrollo de sus funciones y atribuciones, mismas que se vincularan con las series
documentales; cada una de éstas contara con una ficha técnica de valoracion que,
en su conjunto, conformaran el “CADIDO”. La ficha técnica de valoracion
documental debera contener al menos la descripcion de los datos de identificacion,
el contexto, contenido, valoracion, condiciones de acceso, ubicacion y responsable
de la custodia de la serie o subserie:

En otras palabras, el catalogo de disposicion documental:

» Establecera el registro del analisis, identificacion y estudio de la condicion de
los documentos que les confiere valores especificos de caracter
administrativo, legal, fiscal o contable en el archivo de concentracion; o bien,
evidénciales, testimoniales e informativos para los documentos histéricos,
con la finalidad de establecer su vigencia documental y, en su caso, plazos
de conservacion, asi como para la disposicion documental.

2.3.3 Inventarios documentales

Los inventarios documentales son aquellos instrumentos de consulta que describen
las series documentales y expedientes de un archivo y que permiten su localizacion
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(inventario general), para las transferencias (inventario de transferencia) o para la
baja documental (inventario de baja documental).

El inventario documental es el tercero de los instrumentos de control y de consulta
archivisticos establecidos como minimos en la LGA, y que resulta de igual forma,
junto con el cuadro general de clasificacion archivistica y el catalogo de disposicion
documental, esencial para la ejecucion de los principales procesos de gestion
documental.

Para mejor comprension, en primer lugar, es importante sefalar que una serie se
refiere a la divisidbn de una seccidn que corresponde al conjunto de documentos
producidos en el desarrollo de una misma atribucion general integrado en
expedientes de acuerdo a un asunto, actividad o tramite especifico. Las series a su
vez se integraran en secciones y éstas al fondo documental. Asentado lo anterior,
en el inventario general se describen los expedientes por series documentales.
mismas que son de caracter interno y preferentemente para uso de los funcionarios
directamente relacionados a los asuntos, competencias y atribuciones que
documentan los expedientes.

La construccion de los instrumentos de control archivisticos mencionados (cuadro
general de clasificacion archivistica, catalogo de disposicion documental e
inventarios documentales) resultan esenciales para la debida ejecucion de los
principales procesos de gestion documental, ya que constituyen, respectivamente,
los instrumentos para la realizacion de los procesos asociados a la clasificacion, a
la valoracion y a la descripcion archivistica y la base para la buena organizacion de
los archivos, desde la primera fase de su ciclo vital.

2.4 LOS ARCHIVOS HISTORICOS Y LA PROTECCION DE LOS DATOS
PERSONALES

Conforme a lo establecido en la fraccion VIII, del articulo 4, de la LGA, el archivo
histérico es aquél integrado por documentos de conservacion permanente y de
relevancia para la memoria nacional, regional o local de caracter publico.

En este sentido, los documentos historicos son los que se preservan
permanentemente porque poseen valores evidénciales, testimoniales e informativos
relevantes para la sociedad, y que por ello forman parte integra de la memoria
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colectiva del pais y son fundamentales para el conocimiento de la historia nacional,
regional o local.

Bajo esta légica, conforme al ultimo parrafo del articulo 11 de la LGA, los sujetos
obligados deberan conservar y preservar los archivos relativos a violaciones graves
de derechos humanos, asi como respetar y garantizar el derecho de acceso a los
mismos, de conformidad con las disposiciones legales en materia de acceso a la
informacion publica y proteccion de datos personales, siempre que no hayan sido
declarados como histoéricos, en cuyo caso, su consulta sera irrestricta.

Los responsables de los archivos histéricos de los sujetos obligados deberan
adoptar medidas para fomentar la preservacion y difusion de los documentos con
valor historico, mismas que incluiran lo siguiente:

Formular politicas y estrategias archivisticas que fomenten la preservacion y
difusién de los documentos historicos;

Desarrollar programas de difusion de los documentos historicos a través de
medios digitales, con el fin de favorecer el acceso libre y gratuito a los
contenidos culturales e informativos;

Elaborar los instrumentos de consulta que permitan la localizacion de los
documentos resguardados en los fondos y colecciones de los archivos
historicos;

Implementar programas de exposiciones presenciales y virtuales para
divulgar el patrimonio documental;

Implementar programas con actividades pedagdgicas que acerquen los
archivos a los estudiantes de diferentes grados educativos; y

Divulgar instrumentos de consulta, boletines informativos y cualquier otro tipo
de publicacion de interés, para difundir y brindar acceso a los archivos
historicos.

Cabe senalar que, la organizacion y coordinacion de los sistemas de archivo, debera
estar a cargo de personal profesional previamente capacitado por el Sistema Estatal
de Archivos.
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CAPITULO 3.

LA PROTECCION DE LOS DATOS PERSONALES Y SU TRAZABILIDAD
3.1 LOS DEBERES Y PRINCIPIOS

El Estado garantizara la privacidad de los individuos y debera velar por que los
sujetos obligados responsables del tratamiento no incurran en conductas que
puedan afectar al titular de los datos personales. Con independencia del tipo de
sistema en el que se encuentren los datos personales o el tipo de tratamiento que
se efectué, el responsable debera establecer y mantener las medidas de seguridad
de caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegerlos contra dafo, pérdida, alteracion, destruccion
O Su uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad.

Las medidas de seguridad adoptadas por el responsable deberan considerar al
menos lo siguiente.

- Elriesgo inherente a los datos personales tratados;

« La sensibilidad de los datos personales tratados;
« El desarrollo tecnolégico;

« Las posibles consecuencias de una vulneracion para los titulares;

- Las transferencias de datos personales que se realicen;
« El numero de titulares;
« Las vulneraciones previas ocurridas en los sistemas de tratamiento;

- Elriesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su
posesion.

Con la finalidad de que el responsable establezca y mantenga las medidas de
seguridad para la proteccion de los datos personales, debera realizar las siguientes
actividades interrelacionadas:
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Crear politicas internas para la gestion y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencion, uso y posterior
supresion;

Definir las funciones y obligaciones del personal involucrado en el tratamiento
de datos personales;

Elaborar un inventario de datos personales y de los sistemas de tratamiento;

Realizar un analisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa mas no limitativa, hardware, software, personal del responsabile,
entre otros;

Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacion del responsabile;

Elaborar un plan de trabajo para la implementacion de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestion y tratamiento de los datos personales;

Monitorear y revisar de manera periodica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales;

Disefar y aplicar diferentes niveles de capacitacion del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del
tratamiento de los datos personales.

Adicional a lo anterior, el sujeto obligado responsable debera:

Elaborar un documento de seguridad (instrumento que describe y da cuenta
de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar Ila
confidencialidad, integridad y disponibilidad de los datos personales que
posee);
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En caso de que ocurra alguna vulneracion a la seguridad, el responsable
debera analizar las causas por las cuales se presentd e implementar en su
plan de trabajo las acciones preventivas y correctivas para adecuar las
medidas de seguridad y el tratamiento de los datos personales si fuese el
caso, a efecto de evitar que la vulneracion se repita;

Cumplir con el deber de confidencialidad (el sujeto obligado responsable
debera establecer controles 0 mecanismos que tengan por objeto que todas
aquellas personas que intervengan en cualquier fase del tratamiento de los
datos personales, guarden confidencialidad respecto de éstos, obligacion que
subsistira aun después de finalizar sus relaciones con el mismo).

Principios:

Asimismo, los sujetos obligados responsables deberan observar los siguientes
principios:

.

Licitud: El tratamiento de datos personales por parte del responsable debera
sujetarse a las facultades o atribuciones que la normatividad aplicable le
confiera.

Finalidad: Este principio busca que el tratamiento se encuentre justificado
por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable les confiera a los responsables. Se
entendera que las finalidades son:

Concretas: cuando el tratamiento de los datos personales atiende a la
consecucién de fines especificos o determinados, sin que admitan
errores, distintas interpretaciones o provoquen incertidumbre, dudas o
confusion en el titular;

Explicitas: cuando las finalidades se expresan y dan a conocer de manera
clara en el aviso de privacidad;

Licitas: cuando las finalidades que justifican el tratamiento de los datos
personales son acordes con las atribuciones o facultades del
responsable, conforme a lo previsto en la legislacion mexicana y el
derecho internacional que le resulte aplicable;

Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular,
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salvo que se actualice alguna de las causales de excepcion previstas en
el articulo 22 de la Ley General.

Lealtad: El responsable no debera obtener y tratar datos personales, a traveés
de medios engafosos o fraudulentos, privilegiando la proteccion de los
intereses del titular y la expectativa razonable de privacidad.

Consentimiento: Previo al tratamiento de los datos personales, el
responsable debera obtener el consentimiento del titular, de manera libre,
especifica e informada, en términos del articulo 20 de la Ley Estatal, salvo
que se actualice algunas de las causales de excepcion previstas en el articulo
19 del mismo ordenamiento. Para tal efecto, la Ley Estatal define el
consentimiento como la manifestacion de la voluntad libre, especifica e
informada del titular de los datos mediante la cual se efectua el tratamiento
de los mismos.

Adicionalmente, el articulo 21 de la LPDPPSOEH, sefala que el
consentimiento puede ser:

Expreso: Cuando la voluntad del titular se manifieste verbalmente, por
escrito, por medios electronicos, o6pticos, signos inequivocos o por
cualquier otra tecnologia.

Tacito: Cuando habiéndose puesto a disposicion del titular el aviso de
privacidad, éste no manifieste su voluntad en sentido contrario.

Calidad: El responsable debera adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales
en su posesion, a fin de que no se altere la veracidad de éstos. Se presume
que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular y hasta que éste no manifieste y
acredite lo contrario.

Proporcionalidad: El responsable sélo debera tratar los datos personales
que resulten adecuados, relevantes y estrictamente necesarios para la
finalidad que justifica su tratamiento. Se entendera que los datos personales
son adecuados, relevantes y estrictamente necesarios cuando son
apropiados, indispensables y no excesivos para el cumplimiento de las
finalidades que motivaron su obtencién, de acuerdo con las atribuciones
conferidas al responsable por la normatividad que le resulte aplicable.
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Informacién: El responsable debera informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento al que
seran sometidos sus datos personales, a fin de que pueda tomar decisiones
informadas al respecto.

Responsabilidad: Consiste en que el responsable debera adoptar politicas
e implementar mecanismos para asegurar y acreditar el cumplimiento de los
principios, deberes y obligaciones establecidos en la Ley General,
Lineamientos Generales; asi como establecer aquellos mecanismos para
evidenciar dicho cumplimiento ante los titulares y el Instituto.

Los mecanismos podran ser lo siguientes, segun corresponda:

Destinar recursos autorizados para tal fin para la instrumentacion de
programas Yy politicas de proteccidon de datos personales; elaborar
politicas y programas de proteccion de datos personales, obligatorios y
exigibles al interior de la organizacion del responsable;

Poner en practica un programa de capacitacion y actualizacion del
personal sobre las obligaciones y demas deberes en materia de
proteccion de datos personales;

Revisar periodicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran;
Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccion de datos personales;

Establecer procedimientos para recibir y responder dudas y quejas de los
titulares;

Disenar, desarrollar e implementar sus politicas publicas, programas,
servicios, sistemas o plataformas informaticas, aplicaciones electronicas
o cualquier otra tecnologia que implique el tratamiento de datos
personales, de conformidad con las disposiciones previstas en la Ley
General y las demas que resulten aplicables en la materia; y

Garantizar que sus politicas publicas, programas, servicios, sistemas o
plataformas informaticas, aplicaciones electronicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, cumplan por
defecto con las obligaciones previstas en la Ley General y las demas que
resulten aplicables en la materia.
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Tal como se advierte de lo anterior, la aplicacion de los principios es obligatoria para
garantizar el derecho a la proteccion de los datos personales y su debido
tratamiento cuando los datos son recolectados, almacenados, usados o circulados
o han sido objeto de cualquier actividad por parte de responsables, por lo que, éstos
cumplen varios objetivos, entre los que se encuentran:

« Son un instrumento para garantizar el debido tratamiento de los datos
personales y, por ende, el respeto de los derechos de los titulares;

- Pretenden orientar en la manera adecuada de llevar a cabo el tratamiento de
los datos personales;

- Son directrices de las que se desprenden obligaciones o deberes juridicos
concretos, cuyo incumplimiento trae consigo una consecuencia legal.

3.2 GESTION DE SEGURIDAD DE DATOS PERSONALES

Las acciones relacionadas con las medidas de seguridad para el tratamiento de los
datos personales deberan estar documentadas y contenidas en un sistema de
gestion, entendiéndose por éste al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales, de
conformidad con lo previsto en la Ley General y demas disposiciones que resulten
aplicables en la materia.

Con un sistema de gestion se puede simplificar la interaccion y la comunicaciéon
entre las distintas areas para el manejo de los datos personales y asegurarse que
todos en la organizacién trabajan para cumplir los objetivos. Es un mecanismo que
implementado de forma adecuada ayudara a los sujetos obligados a dar
cumplimiento a lo establecido en la normatividad aplicable y les dara un mayor
control y conocimiento sobre las medidas implementadas para la proteccion de los
datos personales.

El sistema de gestion sera enriquecido con las politicas, procedimientos y medidas
de seguridad con las que ya cuente el responsable y que una vez que se encuentre
funcionando adecuadamente, se convertira en un apoyo para la proteccion de los
datos personales, para que en caso de que ocurra alguna vulneracién de seguridad
a los mismos, el responsable cuente con los medios e informacién necesarios para
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reducir el impacto de ésta e identificar el punto de falla a efecto de realizar las
acciones correctivas que sean requeridas en el menor tiempo posible.

3.2.1 Alcance y objetivos

En virtud de lo anterior, las acciones relacionadas con las medidas de seguridad
para el tratamiento de los datos personales deberan estar documentadas, por lo que
la documentacion forma parte de la estrategia de seguridad, toda vez que ésta
contribuye a mitigar los riesgos. Asi, el sujeto obligado responsable debera elaborar
un documento de seguridad que contenga, al menos, lo siguiente:

- El inventario de datos personales y de los sistemas de tratamiento (el
responsable debera elaborar un inventario con la informacién basica de cada
tratamiento de datos personales, considerando, al menos el catalogo de
medios fisicos y electronicos a través de los cuales se obtienen los datos
personales; las finalidades de cada tratamiento de datos personales; el
catalogo de los tipos de datos personales que se traten, indicando si son
sensibles 0 no; el catalogo de formatos de almacenamiento, asi como la
descripcion general de la ubicacion fisica y/o electronica de los datos
personales; la lista de servidores publicos que tienen acceso a los sistemas
de tratamiento; en su caso, el nombre completo o denominacién o razén
social del encargado y el instrumento juridico que formaliza la prestacion de
los servicios que brinda al responsable, y en su caso, los destinatarios o
terceros receptores de las transferencias que se efectiuen, asi como las
finalidades que justifican éstas;

- Las funciones y obligaciones de las personas que traten datos personales (el
responsable debera establecer y documentar los roles y responsabilidades,
asi como la cadena de rendicion de cuentas de todas las personas que traten
datos personales en su organizacién, conforme al sistema de gestion
implementado. El responsable debera establecer mecanismos para asegurar
que todas las personas involucradas en el tratamiento de datos personales
en su organizacion, conozcan sus funciones para el cumplimiento de los
objetivos del sistema de gestion, asi como las consecuencias de su
incumplimiento;
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El analisis de riesgos (el responsable debera realizar un analisis de riesgos
de los datos personales tratados considerando los requerimientos
regulatorios, cdédigos de conducta o mejores practicas de un sector
especifico; el valor de los datos personales de acuerdo a su clasificacion
previamente definida y su ciclo de vida; el valor y exposicién de los activos
involucrados en el tratamiento de los datos personales; las consecuencias
negativas para los titulares que pudieran derivar de una vulneracién de
seguridad ocurrida, y los factores previstos en el articulo 32 de la Ley
General;

El anadlisis de brecha (para la realizacion del analisis de brecha el
responsable debera considerar las medidas de seguridad existentes y
efectivas; las medidas de seguridad faltantes y la existencia de nuevas
medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente;

El plan de trabajo (el responsable debera elaborar un plan de trabajo que
defina las acciones a implementar de acuerdo con el resultado del analisis
de riesgos y del analisis de brecha, priorizando las medidas de seguridad
mas relevantes e inmediatas a establecer. Lo anterior, considerando los
recursos designados; el personal interno y externo en su organizacion y las
fechas compromiso para la implementacion de las medidas de seguridad
nuevas o faltantes;

Los mecanismos de monitoreo y revision de las medidas de seguridad;

El programa general de capacitacion (el responsable debera disefiar e
implementar programas a corto, mediano y largo plazo que tengan por objeto
capacitar a los involucrados internos y externos en su organizacion,
considerando sus roles y responsabilidades asignadas para el tratamiento y
seguridad de los datos personales y el perfil de sus puestos.

Resulta importante sefalar que, el responsable debera actualizar el documento de
seguridad cuando ocurra lo siguiente:

Se produzcan modificaciones sustanciales al tratamiento de datos
personales que deriven en un cambio en el nivel de riesgo;
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«  Como resultado de un proceso de mejora continua, derivado del monitoreo y
revision del sistema de gestion;

« Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracion a la seguridad ocurrida;

« Implementacion de acciones correctivas y preventivas ante una vulneracion
de seguridad.

3.2.2 Politica de gestidon de datos personales

Con la finalidad que el responsable establezca y mantenga las medidas de
seguridad para la proteccion de los datos personales, debera crear politicas internas
para la gestion y tratamiento de los mismos, que tomen en cuenta el contexto en el
que ocurre y el ciclo de vida de los datos personales, es decir, su obtencion, uso y
posterior supresion.De esta suerte, se deben establecer politicas y programas de
proteccion de datos personales, obligatorios y exigibles al interior de la organizacion
del responsable; que tengan por objeto establecer los elementos y actividades de
direccion, operacion y control de todos sus procesos que, en el ejercicio de sus
funciones y atribuciones, impliquen un tratamiento de datos personales a efecto de
proteger éstos de manera sistematica y continua.

En tal consideracion, el sujeto obligado responsable debera incluir en el disefio e
implementacion de las politicas internas para la gestion y el tratamiento de los datos
personales, al menos, lo siguiente:

« ElI cumplimiento de todos los principios, deberes, derechos y demas
obligaciones en la materia, de conformidad con lo previsto en la Ley General
y los Lineamientos Generales de Proteccién de Datos Personales para el
Sector Publico (Lineamientos Generales);

+ Los roles y responsabilidades especificas de los involucrados internos y
externos dentro de su organizacion, relacionados con los tratamientos de
datos personales que se efectuen;

+ Las sanciones en caso de incumplimiento;
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+ La identificacion del ciclo de vida de los datos personales respecto de cada
tratamiento que se efectue; considerando la obtencién, almacenamiento, uso,
procesamiento, divulgacion, retencion, destruccion o cualquier otra operacion
realizada durante dicho ciclo en funcién de las finalidades para las que fueron
recabados;

- ElI proceso general para el establecimiento, actualizacién, monitoreo y
revision de los mecanismos y medidas de seguridad; considerando el analisis
de riesgo realizado previamente al tratamiento de los datos personales;

- El proceso general de atencion de los derechos ARCO.

La politica de seguridad es fundamental, sin ella, no se podra fortalecer la
privacidad. Para establecerla se recomienda tener en cuenta lo siguiente:

+ Quién sera el responsable de crearla,
« En qué estandar o mejor practica estara basada y
« Cuales son sus ambitos de aplicacion.

Por lo anterior, es recomendable contar con una politica rectora que determine el
compromiso de los responsables del tratamiento de los datos personales con la
seguridad de la informacién, establezca la importancia de los datos personales
tratados y permita conocer el qué y porqué planean protegerlos.

Asimismo, esta politica debe ser concisa, legible, sencilla de comprender, corta,
flexible, de facil cumplimiento para todos los involucrados, sin excepcion y debe
enmarcar los principios que guian las actividades dentro de la institucion. Dentro de
la misma politica tiene que existir un punto en el que se establezca su revision
periodica, por regla general, el responsable debera revisar las politicas y programas
de seguridad y el sistema de supervision y vigilancia implementado, al menos, cada
dos afos, salvo que realice modificaciones sustanciales a los tratamientos de datos
personales que lleve a cabo y, en consecuencia, amerite una actualizacién previa al
plazo anteriormente establecido.

3.3 TRAZABILIDAD DEL TRATAMIENTO DE LOS DATOS PERSONALES
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Los datos personales tienen mas valor que nunca, por ello, se recomienda llevar a
cabo una buena gestién de éstos, y conocer a cabalidad la cantidad de datos
personales que los sujetos obligados poseen en sus archivos.

Cabe sefialar, que el concepto de trazabilidad no se encuentra expresamente
previsto en el sector publico, sin embargo y a modo de referencia para contar con
un concepto que permita comprender de mejor manera el significado y vinculo que
existe entre la proteccion de los datos personales y los archivos, se estima
pertinente traer a colacion a manera de analogia, lo establecido en la Guia para
Implementar un Sistema de Gestion de Seguridad de Datos Personales, aplicable
para el sector privado, entendiéndose por trazabilidad de tratamiento, al proceso
por el cual es posible de identificar quién tuvo acceso a los datos personales y los
tratamientos realizados.

En virtud de lo anterior, resulta necesario que las instituciones u organizaciones que
traten datos personales garanticen la trazabilidad de los mismos para poder
determinar de qué datos se disponen, donde se almacenan, y a quién se le han
realizado transferencias o remisiones, por citar algunos ejemplos.

Resulta importante que en esta trazabilidad se tome en consideracion lo siguiente:
- Identificar al titular del dato personal;

- Identificar los datos personales sujetos a tratamiento, con mencion especial
tratandose de datos personales sensibles;

- Indicar el documento fuente, es decir, a través del cual se obtiene el dato
personal, ya sea fisico o electrénico;

- Confirmar si se requiere algun documento comprobatorio. Cabe sefialar que,
de conformidad con lo previsto en los articulos 16, ultimo parrafo, 45, 54, 72,
107 y 118 de los Lineamientos Generales, la carga de la prueba para acreditar
el cumplimiento de las obligaciones previstas en la normatividad aplicable,
recaera en todo momento en el responsable, por lo que todo acto que derive
de sus funciones se debera documentar.

 Identificar si se requiere o no del consentimiento del titular de los datos
personales y en qué modalidad;

- Definir el acto por el cual se obtiene el consentimiento;
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- Describir la finalidad u objeto de tratamiento, su fundamento legal, el periodo
de conservacion y disposicion final,

- Identificar si el dato personal sera objeto de transferencia y, en caso que asi
sea, indicar los destinatarios, la base o sistema de datos a la que sera
incorporado y el documento por el cual se obtuvo consentimiento para la
transferencia;

- Verificar si la entrega del dato personal objeto de la transferencia se realiza
entre responsables para el ejercicio de facultades propias, compatibles o
analogas con la finalidad que motivé el tratamiento de los datos personales;

« Determinar el incumplimiento en caso de que el responsable se niegue a
suministrar los datos personales, a pesar de que lo tenga que realizar para el
ejercicio de facultades propias compatibles o analogas con la finalidad que
motivé el tratamiento de los datos personales.

La trazabilidad es de gran importancia ya que permite a las organizaciones tener un
control riguroso de los datos personales que tratan, asi como evitar la imposicion
de sanciones, toda vez que, permite demostrar el cumplimiento normativo y definir
estrategias necesarias para mitigar los riesgos detectados.

CAPITULO 4.

LOS ARCHIVOS COMO FACILITADORES DE LA PROTECCION DE DATOS
PERSONALES

4.1 EL VALOR INSTRUMENTAL DE LOS ARCHIVOS

Las Unidades Administrativas (de tramite, concentracion e histérico), se integraran
por diversos documentos de archivo, ya sea de uso cotidiano y necesario para el
ejercicio de las atribuciones y funciones de los sujetos obligados, por documentos
transferidos desde las areas o unidades productoras, cuyo uso y consulta es
esporadica y que permanecen en €l hasta su disposicion documental, o bien, por
documentos de conservacion permanentes y de relevancia para la memoria
nacional, regional y local de caracter publico.
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De acuerdo a lo sefialado en la Ley de Archivos, los archivos son el conjunto
organizado de documentos producidos o recibidos por los sujetos obligados en el
ejercicio de sus atribuciones y funciones, con independencia del soporte, espacio
o lugar que se resguarde.

En tal consideracion, la gestion documental y la actividad archivistica se
encuentran estrechamente relacionadas con el derecho a la proteccion de datos
personales; los archivos forman parte fundamental en el ciclo del tratamiento que
se les da, al dar cuenta de informacién relativa a su obtencion, conservacion,
utilizacién, difusion, almacenamiento, acceso, manejo, o disposicion, por citar
algunos, no solo de manera digital sino en medios fisicos.

Los archivos son vitales y mas que necesarios para las personas, las
organizaciones y la sociedad en general, toda vez que, promueven el
conocimiento, custodian, preservan y difunden nuestra memoria y patrimonio
historico, garantizan la proteccién de datos personales, impulsan la investigacion
historica y cientifica, apoyan la gestion documental de las organizaciones,
promueven la transparencia y rendicion de cuentas, dan acceso a los ciudadanos
y, ademas, ayudan a la localizacion de la informacion.

Asegurar, la proteccion de los datos personales ha sido una situacidn compleja
para los archivos, debido a las deficiencias normativas e institucionales, sin
embargo, a pesar de las dificultades, poseen un gran valor, toda vez que, las
distintas unidades administrativas tienen una gran cantidad de datos personales
bajo su resguardo. Asimismo, controlan la inmensa cantidad de documentos para
la eficacia y eficiencia de las distintas administraciones.

A consecuencia de la pandemia por COVID-19, autoridades y sujetos obligados se
valieron de las nuevas tecnologias de la informacion y comunicacién para brindar
tramites y servicios; aplicaciones y sitios electrénicos sirvieron como mecanismos
para enviar y recibir documentos de caracter personal, haciendo evidente que
compartimos nuestra historia y forjamos nuestra memoria a través de estas
herramientas generadoras de archivos. La revolucion tecnoldgica que se vive en
la actualidad ha ocasionado que las personas se percaten de la importancia que
tiene el tratamiento de la informacion, del derecho que tienen a la proteccion de
sus datos personales y del gran valor instrumental que poseen los archivos.
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4.2 L OS ARCHIVOS COMO BASE DEL EJERCICIO DE LOS DERECHOS
ARCO

El derecho a la proteccion de los datos personales se encuentra reconocido en
nuestra Constitucion como un derecho fundamental, y este derecho a la proteccion
de datos personales incluye el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion, al tratamiento de datos personales (denominados
Derechos ARCO). Asi, la Constitucion Politica de los Estados Unidos Mexicanos
otorga en materia de datos personales la posibilidad de ejercer los derechos
ARCO, y la forma de ejercerlos es precisamente a través del acceso, rectificacion,
cancelacion y oposicion de los datos personales que obran en los archivos en
donde se tiene almacenada nuestra informacion.

La proteccion de los datos personales es un derecho vinculado a la proteccion de
la privacidad de los titulares y ofrece los medios para controlar el uso y destino de
su informacién personal, con el propésito de impedir su tratamiento indebido y
posible vulneracion.

Este poder de control sobre los datos personales se manifiesta a través de los
derechos ARCO, en los que el titular tiene la facultad de:

« Conocer en todo momento las condiciones y caracteristicas principales del
tratamiento de sus datos y para qué estan siendo utilizados;

« Solicitar rectificacion de sus datos en caso de que resulten incompletos o
inexactos;

« Solicitar la cancelacién de los mismos por no ajustarse a las disposiciones
normativas aplicables;

+ Oponerse al tratamiento de sus datos si es que los mismos fueron obtenidos
sin su consentimiento.

Considerando todos los formatos existentes dentro de la administracion publica,
los datos personales siempre estan almacenados en archivos, ya sean fisicos o
digitales, y éstos deben ser protegidos y conservados bajo estrictas medidas de
seguridad, cumpliendo asi, con lo establecido en la normatividad aplicable. En
consideracion de lo anterior, los archivos constituyen el pilar y sin duda una parte
trascendental para el ejercicio de los derechos ARCO.
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Cabe senalar que, los derechos ARCO se podran ejercer por el titular o, en su
caso, su representante, acreditando su identidad y, en su caso, la identidad y
personalidad de este ultimo al presentar su solicitud o, de manera previa, al
momento de hacer efectivo su derecho ante el responsable, y en todo momento el
titular o su representante podran solicitar al responsable, el ejercicio de estos
derechos ARCO de los datos personales que le conciernen, de conformidad con
lo establecido en la Ley General; y el ejercicio de cualquiera de estos derechos no
es requisito previo, ni impide el ejercicio de otro.

CAPITULO 5.
BLOQUEO Y SUPRESION DE LOS DATOS

5.1 Justificacion legal del bloqueo y supresion de los datos cuando
termina la finalidad del tratamiento

La legislacion en materia de proteccion de datos establece que los datos de caracter
personal solo pueden conservarse durante el tiempo que sea necesario para la
finalidad del tratamiento.

El “principio de limitacion del plazo de conservacién” de los datos que indica lo

siguiente:

Los datos seran:

« Mantenidos de forma que se permita la identificacion de los interesados durante
no mas tiempo del necesario para los fines del tratamiento de los datos
personales;

e Los datos personales podran conservarse durante periodos mas largos siempre
que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos. Sin perjuicio de la
aplicacion de las medidas técnicas y administrativas apropiadas a fin de proteger
los derechos y libertades del interesado.

El derecho de supresion de los titulares de los datos de sus datos de caracter
personal respecto de los cuales, el Responsable del Tratamiento (la organizacion
que trata los datos), estara obligado a suprimir sin dilacion indebida cuando concurra
alguna de las circunstancias siguientes:
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Los datos personales ya no sean necesarios en relacion con los fines para los
que fueron recogidos o tratados de otro modo.

El interesado retire el consentimiento en que se basa el tratamiento.

El interesado se oponga al tratamiento (relativo al derecho de oposicion del titular
de los datos)

Los datos personales hayan sido tratados ilicitamente

Los datos personales deban suprimirse para el cumplimiento de una obligacion
legal establecida en las leyes que se aplique al responsable del tratamiento

Sin que aplique dicho derecho de supresion cuando:

Se trate del ejercicio del derecho a la libertad de expresion y de informacion.
Cuando los datos deban tratarse por cumplimiento de una obligacion legal que
aplique al responsable del tratamiento.

Cuando los datos deban tratarse por cumplimiento de una mision realizada en
interés publico.

Cuando los datos deban tratarse en el ejercicio de poderes publicos conferidos
al responsable.

Por razones de interés publico en el ambito de la salud publica.

Con fines de archivo en interés publico para fines de investigacion cientifica o
historica o fines estadisticos.

A su vez, el concepto del bloqueo de datos procede de la siguiente manera:

El responsable del tratamiento esta obligado a bloquear datos cuando proceda a
su rectificacion o supresion.

El bloqueo de los datos consiste en la identificacion y reserva de los mismos,
adoptando medidas técnicas y organizativas, para impedir su tratamiento,
incluyendo su visualizacion, excepto para la puesta a disposicion de los datos a
los jueces y tribunales, el Ministerio Publico o las Administraciones Publicas
competentes, en particular de las autoridades de proteccién de datos, para la
exigencia de posibles responsabilidades derivadas del tratamiento y solo por el
plazo de prescripcion de las mismas. Transcurrido ese plazo debera procederse
a la destruccién de los datos.

Los datos bloqueados no podran ser tratados para ninguna finalidad distinta de
la sefialada en el apartado anterior
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o Cuando para el cumplimiento de esta obligacién, la configuracion del sistema de
informacion no permita el bloqueo o se requiera una adaptacion que implique un
esfuerzo desproporcionado, se procedera a un copiado seguro de la informacion
de modo que conste evidencia digital, o de otra naturaleza, que permita acreditar
la autenticidad de la misma, la fecha del bloqueo y la no manipulacién de los
datos durante el mismo.

5.2 Elementos que debe contemplar un procedimiento de bloqueo y
supresion

Teniendo en cuenta los requisitos legales comentados en el anterior apartado, las
organizaciones deben documentar, desarrollar e implementar procedimientos que
garanticen, conforme a dichos requisitos, sus obligaciones de bloqueo y supresién
de datos.

El procedimiento de supresion debe contemplar, en primer lugar, el periodo de
bloqueo, por lo tanto, implica:

Definir el periodo de uso de los datos y el momento en el que termina la
finalidad que justificaba su tratamiento.

Por ejemplo, el final de la relacion laboral entre la persona trabajadora y la
organizacion que la emplea, conlleva la desaparicion de la base juridica que
justificaba el tratamiento de datos por parte de dicha organizacion.

Verificar y establecer una previsién sobre el periodo de conservaciéon de los
datos, una vez que desaparecida la base juridica que legitimaba el tratamiento
previo y en el caso de que alguna obligacién legal exija dicha conservacién.

En el caso de obligacion legal y plazo no exista o cuando este sea inferior a un ano,
deberan tenerse en cuenta, igualmente, los plazos establecidos por la Ley Estatal
de Archivos, sin perjuicio de que pudieran derivarse otras obligaciones o
responsabilidades, por ejemplo, en el marco de procedimientos administrativos o
judiciales.

Establecer el periodo de bloqueo, cuya duracién esta directamente

relacionado con la prescripcion de las acciones que exijan responsabilidades
derivadas del tratamiento.

34



@q Instituto de Transparencia, Acceso a la Informacién
Publica Gubernamental y

Italh Proteccidon de Datos Personales del Estado de
Hidalgo

Por ejemplo, las obligaciones tributarias prescriben a los cinco afos. Por tanto, los
datos relativos a las retenciones practicadas a las personas trabajadoras deben
bloquearse por un periodo de cinco afios a contar desde la fecha limite para
presentar la declaracion en cada ejercicio.

Los datos no pueden manipularse ni alterarse durante el periodo de bloqueo.
En ese periodo no se admite el tratamiento de datos, sino unicamente su
puesta a disposicidon de las autoridades competentes, cuando proceda.

Por tanto, la organizacién debera valorar qué medidas técnicas y organizativas
implementar para garantizar el bloqueo de los datos.

5.3 Los plazos de bloqueo y conservacioén de los datos

Los plazos de conservacion, bloqueo y supresion dependeran, en primer lugar, de
la duracion de la finalidad del tratamiento y, en segundo lugar, de las distintas
legislaciones aplicables que requieran la conservacion de dichos datos, una vez
terminada la finalidad del tratamiento.

En definitiva, cada organizacién debera definir en sus procedimientos dichos plazos
de retencion, bloqueo y supresion, de acuerdo a las finalidades de tratamiento, la
terminacion de dichas finalidades y los plazos de prescripcién que aplica a cada
tratamiento, teniendo en cuenta que una organizacion tiene diferentes tratamientos,
como los relacionados con aspectos tributarios, de seguridad social, laboral o
prevencion de riesgos laborales, generalmente comunes a todas las
organizaciones. Asi como los propios de la actividad de negocio de la organizacion,
generalmente derivados de obligaciones mercantiles o con consumidor final.

Recomendaciones

Tener en base al estatuto organico, las atribuciones que requieren de la realizacion
de uno o varios procedimientos.

Identificar aquellas funciones cuyos procedimientos involucran el manejo de datos

personales, ya sea en cualquiera de las etapas de vida del dato personal:
OBTENCION, USO o ELIMINACION.
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Una vez identificadas aquellas funciones en donde se involucran en alguna parte
del procedimiento, definir el tratamiento al que sera sometido el dato personal, asi
como las finalidades.

Proceder a la elaboracion del Inventario de datos Personales, misma que conlleva:

e Datos generales de la Unidad administrativa, fecha de elaboracién, nombre
del tratamiento, fundamento juridico que habilita el tratamiento y
atribuciones de la unidad administrativa para realizar el tratamiento;

e Medios de obtencion;

e Tipos de datos;

e Formato y ubicacién de los datos;

e Finalidades del tratamiento;

e Servidores publicos con acceso a los datos;

e Transferencias de datos;

e Difusién de los datos;

e Plazo de conservacion y bloqueo.

Identificar al personal que tiene acceso a los datos personales, asi como definir y
fundamentar sus atribuciones para tal fin.

Requisitar la carta de confidencialidad por parte de los servidores publicos que
intervienen en el uso, acceso o0 manejo de la informacion que conlleva datos
personales.

Identificar las medidas de seguridad implementadas para el resguardo de los datos
personales.

Definir el periodo de uso de los datos y el momento en el que termina la finalidad
que justificaba su tratamiento, debiendo considerar los valores administrativos,

contables, fiscales, juridicos e histdricos.

Verificar y establecer una prevision sobre el periodo de conservacion de los datos,
una vez que desaparecida la base juridica que legitimaba el tratamiento previo y en

el caso de que alguna obligacion legal exija dicha conservacion.
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Establecer el periodo de bloqueo, cuya duracion esta directamente relacionado con
la prescripcion de las acciones que exijan responsabilidades derivadas del

tratamiento.

Los datos no pueden manipularse ni alterarse durante el periodo de bloqueo. En
ese periodo no se admite el tratamiento de datos, sino unicamente su puesta a

disposicion de las autoridades competentes, cuando proceda.

Utilizar formatos para caratulas de expedientes y cajas de archivo en donde se

contemplen apartados que puntualicen el contenido de datos personales.

Capacitar al encargado de archivo en medidas de seguridad para garantizar el uso
adecuado de expedientes que contengan datos personale
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